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L'identita digitale e un concetto
delicato

Peter Steiner,
The New Yorker,
5 July 1993

©The New Yorker Collection 1993 Peter Steiner
From cartoonbank.com. All rights reserved

“On the Internet, nobody knows youre a dog.”
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Potremmo definirla come «il processo mediante il
qguale un'applicazione discerne l'identita di un
utente».

Si tratta di un processo dipendente da elementi
esterni all’applicazione: 'utente (almeno).

Il tutto € infatti basato su un operazione che puo
compiere solo l'utente: (Ricordare una password,
fornire un documento, presentare un certificato, far
riconoscere un’impronta digitale ecc.)
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Autenticazione

L'identita puo essere provata da

= Qualcosa che si conosce (una password)

" Qualcosa che si ha (smart cards, USB tokens, or pk
certificates)

= Cio che si e: impronte digitali, riconoscimento
biometrico, o altre tecniche simili
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Autorizzazione

® Verificare se 'utente ha diritto ad accedere ad una risorsa

" Tipicamente i sistemi digitali eseguono i controlli di
autorizzazione basandosi su informazioni associate
all’identita dell’utente

= «Chie»
= Qualcuno dei suoi «attributi» :
= Ruolo (professore, studente, staff)
= Fee pagata (yes|no)
Nota: «chi e», e definito sempre dagli attributi: da un
insieme di attributi identificativi
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Autenticazione vs. Autorizzazione

" Si tratta di due processi distinti

" Spesso eseguiti nella stessa riga del codice di
un'applicazione ma comunque distinti

" Abbreviazioni:
= AuthN (Authentication)

= AuthZ (Authorization)
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ldentita digitale

" | sistemi digitali rappresentato gli utenti (ma anche dispositivi,
risorse ecc..) nel loro dominio come entita digitali.
Ogni entita digitale possiede un numero finito di attributi che
la descrivono.

" Esempio di attributi che compongono un’identita digitale
= Username

Password

Certificato X.509

Nome

Cognome

Organizzazione

Ruolo nell’organizzazione
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ldentita digitale

B Attributi identificativi: Un sottoinsieme di attributi

che identifica I’entita in maniera univoca. Esempi:

= N# Documento
= Username e Scope (gargiulo@garr.it)
= Email
= (name, surname, place of birth, date of birth)

® Non facile da definire:
Alla definizione di Platone, dell’'uomo come 'unico animale
bipide e inplume, Diogene prese un pollo, lo spenno’ e disse:
«Ecco 'uomo di Platone!»
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Autenticazione

Reg uisiti Applicativi

11
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Autenticazione

Nella fase di autenticazione I’applicazione ha
principalmente un solo ruolo: fornire
I’infrastruttura necessaria al compimento
dell’operazione di identificazione da parte
dell’utente:

" interfaccia per la sottomissione di credenziali
= storage degli hash delle password

» relativo codice di riconoscimento
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Autenticazione

Bastano questi tre requisiti?

= Sj, per il funzionamento di base del processo di
autenticazione

= Non per manutenerlo:
" |nterfaccia di registrazione?
» Interfaccia gestionale per la modifica/aggiunta utenti?
" Procedure di recupero password?

= Messa in sicurezza (HTTPS, SQL Injection ecc.)?
= Evoluzione dell’assurance level: (e.g 2-3 factor auth ecc.)
= Gestione dei dati sensibili (profilo utente)?
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Autenticazione

E dopo aver implementato un infrastruttura
completa?

" Molto spesso non la riutilizziamo altrove (come
sarebbe buona norma per ogni componente
software implementato).

= Dobbiamo manutenerla e aggiornarla

= | 0 sconforto e la confusione, nostri e dell’utente,
crescono all’aumentare del numero di applicazioni
che offriamo
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Autenticazione

Conclusioni

Ma serve davvero a qualcosa avere
una logica di autenticazione nelle
applicazioni?
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Autenticazione

Conclusioni

No,

Non di per se!

Alle applicazioni serve identificare un utente al solo fine
di poter decidere se autorizzarlo o meno a compiere
determinate operazioni, oppure per avere a

disposizione alcuni suoi attributi a fini applicativi (es.
email).
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Applicazioni

Che rapporto hanno con le identita?

17
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Applicazioni

Funzionamento generico

. Application
un‘applicazione

rapportata ad
un'identita, puo essere

concepita come un

insieme di azioni

permesse 0 meno a dentt
quest’ultima.

Login Form ' Authenticate

limmagine a destra é
una generalizzazione
della logica AA delle
applicazioni

Permit Action Deny Action
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Applicazioni

L’essenziale ed il superfluo...

Il nucleo di ogni applicazione &
€ssenzialmente rappresentato

Application

dall’insieme azioni che essa

. . tart
met’te .a.dlsposmone AuthN
dell’utilizzatore: I'identificazione App
€ Un operazione presente nelle Implementation
applicazioni ma necessaria solo
per determinare l'insieme di
azioni concesse ad un utente

(autorizzazione).

Identif-
ied?

Login Form ‘ Authenticate

f H

Per definire tale insieme ci si Permit Action Deny Action ' N
avvale di relazioni dirette 0

indirette tra gli attributi
dell‘utente ed azioni

Real App
Core
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Applicazioni

L’essenziale ed il superfluo...

b/ Application \]

E' soddisfatto dei servizi informatici offerti dal suo ateneo?

Studenti Docenti

HS5 BNOD S5l BNO

&%

NS

- @uniX.it

Use Identity
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Applicazioni

Problemi relativi alla gestione delle identita

Application

At

App

Ma perché dovremmo Implementation
sentire |'esigenza di et

ied?

federare le applicazioni?

Login Form { Authenticate

f N

Permit Action Deny Action \
b
appication
Data
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Applicazioni

Problemi relativi alla gestione delle identita

Application

AuthN

App
Implementation

Authenticate
Con una singola : - -

applicazione il problema

non si pone

Developer

\:d: [

N
N\
N\

Sysadmin
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Applicazioni

Problemi relativi alla gestione delle identita

/4 Application
\ -
S AuthN ¢

App

N
N v
N v
A Implementation
\\
o
A
N
N \
N
N % 2
A : ) o/

Application \ \

i : \ 5 User
) B -
L (=] X A‘ 1, ",
\ . o, g

m Authh
App
\‘\

N

S
R Implementay
\\ N
N .
N A

=

e

Developer

Ma al crescere di queste...

Sysadmin
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Applicazioni

Problemi relativi alla gestione delle identita

/4 Application
+
-
AuthN

App
Implementation
1

User

e

Developer

Sysadmin
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Applicazioni

Razionalizzare: eliminare il superfluo

Application

Start H ; i : i
AuthN Le varie basi dati degli utenti e le

APP relative interfacce di gestione e
registrazione, sono tutte
abbastanza simili, potrebbero
quindi essere esternalizzate dalle

singole applicazioni
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Applicazioni

Razionalizzare: eliminare il superfluo

Application

At

App

Implementation ...e centralizzate!

Authenticate

Registration
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Applicazioni

Razionalizzare: LDAP SSI

App
1mplementahon

Sysadmin
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Applicazioni

Razionalizzare: LDAP SSI

Limiti: - -

L'SSI nop e SSO: | utepte ulseré} una stessa password per accedere a tutti i servizi
ma dovra comunque singoli login su ognuno di questi

Il che” implica:
Scomodita per 'utente

Rischi di phishing da parte delle applicazioni (ovvero come rendere I'ultimo degl

sviluppatori in outsource piti potente del IT Manager)
Rischi di sniffing: obbligo ad avere tutte le applicazioni/backends in SSL

Carico per gli sviluppatori e sistemisti ridotto, ma non al minimo

Sysadmin
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Applicazioni

Razionalizzare: SSO

. " Anche la parte che si occupa del
0 login pud essere centralizzata!

Sysadmin
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Applicazioni

Razionalizzare: SSO

Limiti:

Il problema si pone solo
quando le applicazioni .
accedute anche da utenti

esterni all'organizzazione O
Developer

&

Sysadmin
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Applicazioni

Razionalizzare:

Per questo nascono le federazioni,
SSO, caratterizzato da standard
interoperabili e trust in piu entita
federate.

Fed Manager Sysadmin

31 Stefano Gargiulo — GARR (stefano.gargiulo@garr.it)



Applicazioni

Razionalizzare:

Vantaggi:

L'utente accede con le stesse credenziali (immesse una sola User

volta per sessione) a tutte le applicazioni federate oltre che a .
quelle interne alla sua organizzazione

o~

Lo sviluppatore ed il sistemista trovano il supporto della e

federazione per implementare i singoli servizi e l'infrastruttura Developl

SSO @

L’organizzazione non deve piu gestire account per utenti I

esterni
W Sysadmin
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Federare un’applicazione

Tutorial tecnico

33

Stefano Gargiulo — GARR (stefano.gargiulo@garr.it)



Federare un’applicazione

Introduzione

Sessione
" |'Interazione tra un utente ed un'applicazione,

rappresentata mediante un insieme di variabili
che ne descrivono lo stato: proprieta statiche e
dinamiche, solitamente memorizzate in maniera
tale da poter essere accedute dall’applicazione
solo in presenza dell’utente
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=/ JISESSIONID ASASSZEITZ19
cession_namel 1
Valore session_start();
"EED 4 T2ED tuser=%_SESSION[ 1;
—1
—1
ftsessionID=%_COOKIE[ 1:
tuser= unserializei(file_get_contents( HsessionID));
[‘loggedUser’]

/ 1lib/php5
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Federare un’applicazione

Proteggere un'applicazione con Shibboleth

Oggi vedremo come federare risorse concrete, casi piu
complessi di una semplice pagina web da proteggere.

Prima di cio, per rinfrescare la memoria, vedremo
come federare un'applicazione usando Shibboleth SP,
nella maniera piu semplice e veloce che lo strumento
mette a disposizione.
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1. Installare un SP Shibboleth

R 7 a
- - CJ .- ” - =

= Ad oggiirepository software ufficiali delle distribuzioni linux piu
diffuse offrono la possibilita di installare tutto I'occorrente in pochi

minuti:

apt—-cache search shibboleth

single sign-on s (Apache module)
system (deve

yeolLo

— Federated web
oprment)

libapachez-mod-shib
target runtime)

- Federated web
-targetsS - Federated web
- Federated web single
- Federated web

Single sign—-on

single sign-on system |

Sign-on system (runtime)
stem (iApache module)

libshibb
sSingle sign-on sy

libapacheZ-mod-shib2

https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-

shibboleth-v2-con-debian
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Federare un’applicazione

Proteggere un'applicazione con Shibboleth — Configurazione (Fed. side)

2. Configurare un SP Shibboleth nei confronti

della federazione

= EntitylD, Metadati e Discovery Service

= Vedere: https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-
installazione-di-un-service-provider-shibboleth-v2-con-debian

= Mapping degli attributi
= Serve ad associare attributi ricevuti dalla federazione a variabili di

sessione (Info sull'identita e ruoli dell’utente)

= Attributi disponibili: https://www.idem.garr.it/index.php/en/technical-information-
idem/attributes-idem

= How to: decidere quali attributi servono alla nostra applicazione e poi seguire le
guide Shibboleth su come configurare attribute-map.xml (il supporto dello staff
tecnico IDEM e sempre disponibile)
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https://www.idem.garr.it/index.php/en/technical-information-idem/attributes-idem
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Federare un’applicazione

Proteggere un'applicazione con Shibboleth — Configurazione (App. side)

3. Configurare un SP Shibboleth nei confronti

dell’applicazione
= Apache

= Abilitare il modulo Shibboleth aZzenmod shib2
Jetc/init.d/apacheZ force-reload

= Apache/Applicazione

= In un .htaccess o nel file di configurazione del virtual host:

1 8uthType shibboleth
Z ShibRequireSession On
2 require walid-user
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Federare un’applicazione

Proteggere un'applicazione con Shibboleth — La nostra applicazione

4. Un’applicazione d’esempio:

1€
17 <?php

1B SE

19 * Sono un applicazione php molto complessa!l
20 L¥

21 if ($_GET['action']="a")}1

i echo "Hai eseguito L'azione Al™;

23 T

24 if ($ GET['action']="b")}{

25 echo "Hai eseguite 1'azione B!";

2E T

27 -

28 =hl=

29 Applicazione d'esemplo
ao =/hl=

99 =pS=

az =@ href="test-app.php?action=a"=Esegui 1'azione A= /a=
a3 =p/=

a4 <@ href="test-app.php7action=b"=Esegui 1'azione B</a=
as =/body=

13 =/html=]
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Notare come, sebbene I’applicazione sia protetta, in
essa non ci sia alcuna traccia di codice AuthN (e stato
delegato ad IDEM), ma notare anche come, in questo
esempio, I’Autorizzazione sia stata completamente
trascurata!

Questa soluzione e infatti semplicissima da
implementare, ma e applicabile solo ad applicazioni
altrettanto semplici, dato che non effettua alcun tipo
di autorizzazione o meglio effettua un autorizzazione
che coincide con I'autenticazione.




Federare un’applicazione

Proteggere un'applicazione con Shibboleth - Risultato

In pratica abbiamo rimosso tutta la logica AA
dall’applicazione, permettendo «tutto» oppure
«nulla»

Ve

Apache +
Shibboleth +

IDEM
w% - User

Application /
Actiony2)

44 Stefano Gargiulo — GARR (stefano.gargiulo@garr.it)



Federare un’applicazione

Proteggere un'applicazione con Shibboleth - Risultato

Sappiamo pero che un’autorizzazione piu 0 meno
granulare sara tipica della maggior parte delle

applicazioni concrete, quindi vediamo come

implementarla.

Apache +
Shibboleth +
IDEM

\ User
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Federare un’applicazione

Proteggere un'applicazione con Shibboleth — Uso degli attributi

L’autorizzazione @ possibile solo in presenza di attributi
associati all’'utente (elementi per discernere lI'insieme di azioni
concesse ad un identita), quindi vediamo come accedere ad
essi dalla nostra applicazione protetta con Shibboleth.

Ve

Apache +

- Shibbol
- / User

]
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Federare un’applicazione

Proteggere un'applicazione con Shibboleth — Uso degli attributi

In attribute-map.xml abbiamo assegnato un id ad ogni
attributo SAML, questo sara lI'identificativo con il quale esso
verra esportato nelle variabili di sessione del server Apache...

<Attributelecoder ®si:tvpe="StringAttribnteDecoder" />

-{fhttribute>
<Attribute name="urn:old:1.3.6.1.4.1.55923.1.1.1.4"

</Attribute>
{Attrlbute name="nrn:oid:1.3.6.1.4.1.5523.1.1.1.5 _"

_ <httributelecoder =x=si: type="ScopedhttrlhuteDecoder”"'
</Attribute>
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Federare un’applicazione

Proteggere un'applicazione con Shibboleth — Uso degli attributi

... quindi reso disponibile alla nostra applicazione

PHP:

if (S_SERVER[ ‘eduPersonScopedAffiliation’] == ‘stafflgarr.it’)
{ grantAccess () }

Perl:

if (SENV{ ‘eduPersonScopedAffiliation’} == ‘stafflgarr.it’)
{ &grantAccess () }

Java (con Tomcat dietro Apache+Shib):

if (request.getHeader (“eduPersonScopedAffiliation”) .equals (“staffl@garr.1i
tl/) )
{ grantAccess () }
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Federare un’applicazione

Proteggere un'applicazione con Shibboleth — Uso degli attributi

Ecco come aggiungere uno strato AuthZ al nostro esempio precedente:

IE
* Sono un applicazione php molto complessal
*y

taction = $ GET['acticn']:

tuserrole = $_SERHER['eduPersnnScupedAffiIiatinn']: fisostituitelo con un oggetto complesso che faccia da wrapper a tu

tauthUtils = new AuthUtils();

it ($authUtils-=checkbtuthZ{$userrole, %action}) 1

if ($action == "&a") {
echo "Hai eseguito 1'azione Al1";

H
if ($action == "b"} {
echo "Hai eseguito 1'azione BI1";
H
if ($action == "c"} {
echo "Hai eseguito 1'azione CI!";
T
if ($action == "d")} {
echo "Hai eseguitoc 1'azione D!}
T
T else {
echo "=span class='errorText'=Non seil autorizzato ad eseguire guestal operazione ($action) =/span=":
H
I=

|
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Federare un’applicazione

Proteggere un'applicazione con Shibboleth — Uso degli attributi

Un caso possibile in IDEM e sfruttare I’attributo eduPersonScopedAffiliation a fini
autorizzativi, (per autorizzazioni piu” granulari si potrebbe richiedere un valore specifico di
eduPersonEntitlement o avere un mapping dei ruoli in locale)

class AuthUtils {

function checkAuwthZ{sur, faction) {
switch ($action) {
case "a": if (stristr($ur, "member@cnr.it"}) { //1'azicne a g permessa a tutti i membri cnr
return true;
tbreak:
case "b": if (stristr($ur, "member@infmn.it"}} { //1'azione d & permessa a tutti i membri infn
return true;
Tbreak:
case "c": if (preg _match{"/student\@.+.1it/",.$ur)) { //L'aziope c & permessa a tutti gli studenti di
Fitutte le universita italiane
return true;
tbreak:
case "d": return true; //1'azione d & pubblica

¥

return false;

H
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Hai eseguito [azione A!

Applicazione d'esempio

Esegui l'azione A

Esegui l'azione B

iIde

garr aal

B ol
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Federare un’applicazione

Proteggere un'applicazione con Shibboleth — AuthZ Attributi Metodo2

Ci sono molti modi:

: @ ndex php
=" *_j infn

----- [ htaccess
b B indavoho - -

QUESTA TECNICA PUO PERO ESSERE MOLTO UTLITE PER PROTEGGERE
DIRECTORY DI DOCUMENTI, OPPURE APPLICAZIONI SEMPLICI CHE DEVONO
ESSERE ACCEDUTE SOLO DA DETERMINATE CATEGORIE DI UTENTI MA CHE
NON PREVEDONO POI MOLTI RUOLI O PERMESSI DISTINTI AL LORO
INTERNO
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Federare un’applicazione

Proteggere un'applicazione con Shibboleth — LAZY SESSION

In ogni caso non ci accontentiamo: abbiamo visto esempi che
«forzano» un redirect verso il flusso di login IDEM non appena
I'utente tenta di accedere ad un’applicazione. Questo non e un
modo molto elegante per dire all’'utente che e possibile fare login
con IDEM: lo disorienta, inoltre € molto limitante per la nostra
applicazione dato che, ad esempio, potremmo voler supportare piu
sistemi di login contemporaneamente (eg. Piu federazioni, login
legacy, login facebook, twitter, google ecc.) oppure offrire delle
azioni pubbliche fruibili anche da utenti non identificati.

Per questo dobbiamo introdurre il concetto di

lazy session
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Il concetto e elementare: la richiesta di autenticazione SAML
(AuthNRequest) deve essere inoltrata al DS o all’ldP solo quando
ce ne e effettivamente bisogno: solo quando l'utente decide di
effettuare il login con IDEM. |

Oltre ad essere una soluzione Sign in to PubMed
elegante e flessibile & anche i o fhe sccounts below
quella che offre piu privacy e
comodita all’ utente finale:

b What is this?

Google

YaHoO!
Se un'applicazione ha dei
contenuti pubblici, egli potrebbe
fruirli senza doversi identificare.
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Federare un’applicazione

Proteggere un'applicazione con Shibboleth — LAZY SESSION

Con Shibboleth il trucco e semplice: innanzitutto
bisogna configurare I’.htaccess principale
dell’applicazione in maniera tale da aspettarsi una
sessione Shibboleth, ma non in modo da richiederla
forzatamente.

11
4
3
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" AuthType shibboleth
ShibRequireSession Off
require shibboleth

AUTHIyP€ shibDoleth " .
ShibRequ: '}ng{is ion On 9/ .

require valiid-user 3
2 -




Federare un’applicazione

Proteggere un'applicazione con Shibboleth — LAZY SESSION

Poi bisogna creare una sottosezione della nostra
applicazione che invece richieda forzatamente il login
Shibboleth (causi l'invio di un AuthN Request).

> a1
.5
3

AUThIYpe ShlbboleTh
ShibRequireSession On
require valid-user

' > | 1| AuthType shibboleth
@ index.php 2 ShibRequireSession Off
;@ lazyapp.php a2 reauire shibboleth
@ multiauth.php
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Federare un’applicazione

Proteggere un'applicazione con Shibboleth — LAZY SESSION

Questa sezione servira solo da inizializzatore del flusso
di login SAML, i file al suo interno sono privi di ogni
funzionalita applicativa, al piu possono contenere un
messaggio di benvenuto o meglio, un redirect che
riporti alla pagina dalla quale si e effettuato il login.

[]_'] login
[ .htaccess <?php | | | |
. b5 login-edirect.php header('Location: ../index.php');:
: .
- @ |ﬂg|nll:|.|-'|l:| s
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Feder h
are un’ : :
un’applicazione

Proteggere un' ]
un'applicazione con Shibboleth — LA
— LAZY SESSION

pp

«toccare»

questa zona

e e o ° ro

poter inizializzare il flu protetta da apache-mod

fine di
|hus the SF has no apt per se it ntercepts requests and sets enronment oF nheader vanaples
pefore passing control to the application. If applications are developed in this fashion. then attribute,

authentication. and authorization mechanisms aré largely interchangeah\e with little or no application
modification.

yWhen there are _ gpecific 10 the 5P required, such as the need to explicitly reguest
authentication of invoke other advanced functionality directly, the P exposes handlers as local N
regouUIces that can be accessed yia simple redirects oF HTTP callbacks. These are cerainly non-

portable mechanisms gpecific 10 the SP, but they are \anguage-independem and can be isolated 10

='alert(\"Attenzione
replaceable modules.

https://
://spaces.int
SPEnaDh] Internet2.edu/di
- gl spla i
- Aolication y/SHIB2/Native
pya

<a href="7action=d"

‘body> f="2act d"»>Esegui 1'azione D {Pubblica)</a>
58
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Federare un’applicazione

Proteggere un'applicazione con Shibboleth — LAZY SESSION

In pratica abbiamo creato dei punti che fungono da «Inizializzatori di
Sessione», potremmo pero anche usare direttamente quelli messi a
disposizione da Shibboleth (consigliato)

¢l-- Default example directs to a specific IdP's S50 service (favoripg SAML 2 over Shib 1). --»
<SessionInitiator type="Chaining” Location="/Login" isDefault="false" id="Intranet"
ﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ relayState="cookie" entityID="https://idp.dir.garr.it/idp/shibboleth">
o ~cec<ionlnitiator type="SAHL2" defaultACSIndex="1" acsByIndex="flalse" template="bindingTemplate.html"/>

o 51 oo o, P
<a ;:;mg?nf i:gl:”“‘euir‘ect.php-, . N
\\;flbbﬂeth.sso/ arEEt:(‘nhl login con 1ppy ubdi
| 0D echp sel'FURLf‘j >'>: e?tul‘y mﬂhod (fa}
ator type="Wn gln con IUEM <ps>

<SessionInitiator type="WAYF" defaultaACSIndex="5"
</SessionInitiator>

URL="h1Tp

¢l-- #n example supporting the neg
<SessionInitiator type="Chainingd
<SessionInitiator type="SAHL ¥
<SessionInitiator type="Shibl" defau

ey service, -->»
H="D5" relayState="cookie" §
A x="1" acsByIndex="false" temp
ACSIndex="5"/>

vie o
Location="/D5"

plate.html" />

<SessionInitiator type="SAMLDS" URL="https://login.dir.garr.it/discovery/D5"/>

<SessionInitiator type="SAMLDS" URL="https://wayf.idem-test.garrl.it"s/>

TanTritdatars
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Applicazione d'esempio

Non sei loggato:
Effettua il login con IDEM (Subdirectory way)

Login con IDEM (Shibboleth.sso way)

Esegui lazione D (Pubblica)

iIde

qarr aal

60
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Federare un’applicazione

Proteggere un'applicazione con Shibboleth — LAZY SESSION

Shibboleth SP e stato sviluppato come un modulo di Apache, non
come API, se da una parte questo offre il vantaggio di supportare
piu linguaggi di programmazione (tutti quelli supportati da
Apache), dall’altra per usarlo bisogna interagire con la
configurazione del webserver e trovare un modo di sfruttarne le
funzionalita nell’applicazione (come abbiamo visto con le lazy
session). Ma IDEM non e solo Shibboleth. IDEM e una federazione
basata sullo standard interoperabile SAML 2.0. Esistono anche altri
frameworks utilizzabili per federare la nostra applicazione.

Vediamone un altro.
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Federare un’applicazione

Proteggere un'applicazione con SimpleSAMLphp

SimpleSAMLphp € un implementazione pure PHP di
SAML 2.0 (sia IdP che SP)

A differenza di Shibboleth SP, e stato progettato per
essere utilizzato in maniera programmatica, quindi
implementa le lazy session di default (L’AuthN viene

richiesta via codice: I’AuthN Request viene invocata via
APIl, non da Apache)
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Federare un’applicazione

Proteggere un'applicazione con SimpleSAMLphp: Installazione

Installare simpleSAMLphp & un operazione molto semplice:
u Verificare i requisiti di sistema

» Prerequisites

« Some webserver capable of executing PHP scripts.
* PHP version == 5.2.0 if you are using simpleSAMLphp as an SP connected to a Shibboleth IdP; PHP version == 5.1.2 if not.
* Suppoort for the following PHP extensions:
o Always required: date, dom, hash, 1ibxml, openssl, pcre, SPL, z1ib

When encrypting assertions: mcrypt
When authenticating against LDAP server: 1dap
When authenticating against RADIUS server radius
When saving session information to memcache-server: memcache
When using database:

= Always. FDo

= Database driver: (mysql, posal, )

o 0 0 o 0

What actual packages are required for the various extensions varies between different platforms and distributions. /

u Scaricare i sorgenti
http://code.google.com/p/simplesamlphp/downloads/list

. Estrarli in una sottodirectory della nostra applicazione (cido ne rendera
portabile la configurazione ma puo essere fatto altrove se si preferisce)

2 lazy e
o0
@) attributemap
o3 bo
o e
m config
@-[)) config-templates
@-[)) data
E]ﬁ', extra
ﬁl) lib
@-[)) metadata-templates
@-[)) modules
Fid D COPYING
T3 1z7uann nhn
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Federare un’applicazione

Proteggere un'applicazione con SimpleSAMLphp: Configurazione

- Editare il file config/config.php

. Password dell’interfaccia di amministrazione: 1)) simplesamiphp-1.6.2 N
. @-[)) attributemap N
. ‘auth.adminpassword’ =»> 'newpassword’, ) El m bin \
§ @0 et
* tr -c -d 9123456789abcdefghijklmnoparstuvxyz’ </dev/urandom | d bsk32 counts1 2/dev/null;echo 2 config
\ /—u => ‘defaultSECreESE ¢, E ad.php -
| 'baseurlpath’ => 'idemtest/lazy/simg | gt
il configlogin-auto.php
. Generare nuovi certificati per I'SP e posizionarli in una location [ configdogin-feide.php
protetta ""- @
L ‘certdir’ =» 'Jfusr/local/certs/’', :et::r::v
. Configurare la sincronizzazione dei metadati di federazione \ GBE :gw-ﬂv
config- tes

‘METa0ata.sources’ => array\ |

array('type' =» 'flatfile'),

array('type' => 'xml', 'url' => 'http://www.idem.garr.it/docs/conf/idem-metadata.xml'),
//* no-cache: solo per test!! usare mod-metarefresh in produzione!!
).

|
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Federare un’applicazione

Proteggere un'applicazione con SimpleSAMLphp: Configurazione SP

Editare il file config/autsources.php

- A . A |
// An authentication source which can authenticate against both SAML 2.0
// and Shibboleth 1.3 IdPs.

‘default-sp’' =>» array(
‘saml:SP"',

// The entity ID of this SP.

// Can be NULL/unset, in which case an entity ID is generated ba
'entityID' => NULL,

// The entity ID of the IdP this should SP should contact.

J/ Can be NULL/unset, in which case the user will be shown a lis

t of available IdPs.
'idp' => NULL,

sed on the metadata URL.

// The URL to the discovery service. =1}y simplesamiphp-1.6.2
// Can be NULL/unset, in which case a builtin discovery service wil @WﬁBaﬂﬂwﬁmﬂp
o o

// 'discoURL' => NULL,

'privatekey’' =>» 'server.key',
‘certificate’ == 'server.crt’,
‘redirect.sign' => TRUE,
‘redirect.validate' => TRUE,

A
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Federare un’applicazione

Proteggere un'applicazione con SimpleSAMLphp: Configurazione SP

_ accedere a https://myappurl/simplesamlphp _directory/www: I'interfaccia di amministrazione di
simplesamlphp che permettera varie operazioni come la verifica dell’installazione, test delle funzionalita
e recupero dei metadati dell’SP da passare alla federazione

E’ gia tutto pronto! I'attribute mapping € possibile (vedere in attributemap/*), ma non serve dato che di default
simpleSAML accetta qualsiasi attributo riceva dall’ldP, quindi potremo reperirli nell’applicazione semplicemente
usando il loro nome urn:oid di federazione.

Welcome Configuration Authentication J Federation ’ ] MIESanIP I~ 1.0, £ \
W attributemap
SAML 2.0 SP Metadata Login as administrator i "
Entity ID: https://bigbox_dir.garr.it:8443/idemtest/lazy/simplesamlphp- . ad ; efix.php
1.6.2/ww/module_php/saml/sp/metadata. php/default-sp " feide-oid.php
default-sp ba name 2oid.php
[ Show metadata | ,,E name2urn.php
‘il oid-feide.php
Tools fifl oid2name.php
s Delete my choices of IdP in the IdP discovery senices ».B oid2urn.php
+ XML to simpleSAMLphp metadata converter E
' removeurnprefix.php
‘s test.php
Copyright ® 2007-2010 Feide RnD &L | | S SO
( ”~
o
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Federare un’applicazione

Proteggere un'applicazione con SimpleSAMLphp: Uso SP

\rsonScopedAffiliation']; 7

require_once( 'simplesamlphp-1.6.2/11b/_autol

/* Get a reference to our authenti
$as = new SimpleSAML_Auth_Simplef{” default-sp');

/* Require the user to bg-suthentcated. */

if (isset($_GET["login"])) {

$as->requireAuth();
N\

. ph

ion sourcel.

Rimuovendo questa
. condizione si avrebbe
un login richiesto in

$attributes = $as-=getAttributes():;

Suserrole

L

sattributes['urn:o0id:1.3.6.

J

1.4.1.5923.1.1.1.9']1[0@]:
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Federare un’applicazione

Proteggere un'applicazione con SimpleSAMLphp: Uso SP

if (isset($_GET["login-strong"])} { \\\\
$as->login(array(
‘saml:AuthnContextClassRef' =» 'urn:oasis:names:tc:SAML:2.0:ac:cllasses:X509"',
138
¥

if (isset($_GET["login-1p"])) {
$as->login(array(
'saml:AuthnContextClassRef' => 'urn:oasis:names:tc:SAML:Z.Q:ac:cBasses:InternetProtocol'.

i I
* .4.1.1 Authentication method E

" The <AuthnContext> element (required) indicates how that authentication was done. Note that the

authentication statement does not provide the means to perform that authentication, such as a password,
key, or certificate. This element will contain an authentication context class reference.”

Available authentication methods and their corresponding URNs are provided in the following table:
Internet Protocol urn:oasis:names:tc: SAML:2.0:ac classes:InternetProtocol

Internet Protocol Password urn:oasis:names:tc: SAML:2.0:ac:classes:InternetProtocolPassword
Password urn:oasis:names:tc: SAML:2.0:ac:classes:Password

Password Protected Transport | urn:oasis:names:tc: SAML:2.0:ac classes:PasswordProtectedTransport
Kerberos urn:oasis:names:tc:SAML:2.0:ac:classes:Kerberos

Previous Session urn:oasis:names:tc:SAML:2.0:ac:classes:PreviousSession

Secure Bemote Password urn:oasis:names:tc: SAML:2.0:ac:classes:SecureRemotePassword
SSL/TLS Certificate urn:oasis:names:tc: SAML:2.0:ac:classes: TLSClient

X.509 Public Key urn:oasis:names:tc:SAML:2.0:ac:classes: X509

PGP Public Key urn:oasis:names:tc:SAML:2.0:acclasses:PGP

SPKI Public Key urn:oasis:names:tc:SAML:2.0:ac:classes:SPKI

XML Digital Signature urn:oasis:names:tc:SAML:2.0:ac:classes:XMLDSig

Unspecified urn:oasis:names:tc: SAML:2.0:ac classes:unspecified

68 Stefano Gargiulo — GARR (stefano.gargiulo@garr.it)



Applicazione d'esempiob

Non sei loggato:
Effettua il login con IDEM

Effettua il login con IDEM (not yet working - x509)

Effettua il login con IDEM (not yet working - IP)

Esegui l'azione D (Pubblica)

iIde

garr aal
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Federare un’applicazione

Altri frameworks SAML2

Pure Java:

* OIOSAML (Basato su OpenSAMIL, la stessa base di

Shibboleth I1dP) ¢
e OpenSSO/Fedlet/OpenAM ;E_v%

* Spring Security SAML Module

NET:
* OIOSAML.net icrosat
« ADFS et
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Consortium Roma, 2-3 dicembre 2010

G Ministero dell'lstruzione, dell'Universita e della Ricerca

Federare applicazioni esistenti

O terze parti.

/1
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Federare un’applicazione

Introduzione

Application

At

Torniamo al modello generico

di applicazione, ed APP

. . Implementation
Immaginiamola come la i
nostra applicazione da AN

N

federare :
Author- Login Form Authenticate
ized?

Cos’é necessario fare per \
renderlo federabile? Permit Action Deny Action ' \\

Application
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Federare un’applicazione

Modularizzare

Innanzitutto bisogna
tener presente che &
buona norma rendere
modulare la parte che si .
occupa —
dell’ggtgn_ticazione e tication plugins
dell’inizializzazione della
sessione utente.

pustury
ks WNIENSEMTEE
g2riLs

pr0C655

die authentication

Overview of Moo gin ik

c . . . "
MOIte appllcaZIom The authentication use case 1n moodie sta
mOderne lo fanno di -arer scenarios).
default, prevedendo

\
. \
plugins per o0 .

’ ticazione. ol
lautenti Application 1O

i (o]
¢ when a user clicks on the L

N\

N
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Federare un’applicazione

Modularizzare

Ovviamente potremmo
trovarci di fronte ad
applicazioni sviluppate in
maniera non modulare,
che originariamente
prevedevano un solo
sistema di
autenticazione ed
autorizzazione, e che
quindi operano con la
sessione utente in piu
punti punti del codice.

l Useéintity
Application Application
ActionJESY Coip Actions2,
2 if
T ! s .
;: o o I #5100 _nane (- o)
I (sesgq 4 g &sion ¢
3 1°n_ﬂam9('ﬂygpp.)j 5 i (s.SESSIou[:, = tart(),‘
4 i " aostuﬂc(). Jser-role']==.._ :
5| (z-SESSIOH['u‘- - Jelseg ; adnin"y e
. dostugey), " Tle )7 it
, s oy Sty
i ( " ¥
| die " : )
aI\ } ( UrlauthljriZEd")'
. ’
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Federare

un’applicazione

Modularizzare

Anche se cid non & molto
elegante, ne manutenibile
(quindi se ne consiglia il
refactoring), non rappresentera
un problema per la nostra
applicazione da federare,
solitamente infatti, questi
controlli distribuiti in piu parti del
codice riguardano solo
I'autorizzazione: non
I'autenticazione. Quindi
potrebbero anche restare
invariati

Author- QE:
ized?

Ye/ \1
||HHHHHHIIHHHHHHHII
1« ?php

1| <ph

“Pp 2 if

. | Sessq

I (sessign name( 10N nae

Permit Action

: | HMyapp

My4pp - : ) Sessy
i BRI — Honstart ()
| (LSEssmu['ur f doStyf. AL '

}EIse{ | die(

Ser-pala:
ole ]==“adminﬂ){

{ " Y un'il N
dig( UNauthon., Jthgplzedu)o
g )

td");
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Federare un’applicazione

Punti critici

| punti da individuare
con priorita sono invece
quelli in cui
I'applicazione scrive
nella sessione i dati
relativi all’ identita
dell'utente, ed i relativi
punti che li invocano (le
pagine di login e gli
endpoint dei POST di
login)

1_f ROM s e
(frov 1 :‘tch:aswc(Sresun); 'S WHERE Usernane='gy,

esult = $tpis. !
o = ysa pors UETYUSELECT + pgy

. ndS(Spassunrd)):

SHARR

_

Username:f [

;H.&PHU‘EEI’T[ICBZ].UI"IE(! nZz
echo Imessagedy

<F .ﬂeth0d=" post"
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Federare un’applicazione

SSO Init (SimpleSAMLphp)

Una volta individuati
questi punti vanno
eliminate le ridondanze
e sostituiti (o affiancati)
da chiamate a funzioni
di inizializzazione del
flusso SSO (lazy
session)

Php-1.6.2/11p/
ur authenticatg

Simplesap, Auth 53 .
* Require the user ;U b:—SInple( defa

E:;—brequireﬁuth();
& arriviang 4

o Questo puntg ¢ i

;séﬂéﬁfflz ‘as‘bzetﬂttribut:(;?gln e andat

- g ed i a

Had”pe"50n9r1§r<gi$:,] - sattributESf"lmn-A:u,- =

reference tq g

b5 = ney O source,

Ult-sp'y.
authentcateq, - o

Beta!
Jicca per effettuare i login

ing sres"iden.

BNE" altes
8 ref dosu oo, o, LOEK 1ogo"/s

Logi ‘
9gin. php *Effettua 11 login cop IDEMc s
as

_autoload.php');

3 buon fine
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Federare un’applicazione

SSO Init (Shibboleth)

Una volta individuati ~
1am0 in guest

0

questi punti vanno S gt o Segag T K € anga
eliminate le ridondanze —_— e
e sostituiti (o affiancati) i
da chiamate a funzioni
di inizializzazione del

flusso SSO (lazy
session) .

Lo e
on Fine (regole o ache ]

gsion ON

rese
z| shibRequl —yser

3 require valid

Elmg src="idem.png“ alt="
a href=‘assertion(onsume

r‘.php'
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Federare un’applicazione

Session Bridge

Va anche implementata una parte = . |
di «ricezione» dell’assertion “‘jj*“!f.fi;ii,“,if:i:?ﬁ:ZSZQi??ZZZjL?;;ZZZ?ZL;%:T&&ZI,ilsmm[-edupemnmmm-],
SAML, che mappi i valori degli o ——
attributi con gli oggetti della g %
session preesistente (con
SimpleSAML il conflitto di
sessione puo essere un )| :;o?p |
problema, aggirabile mediante ] ”“lon.name('uyapp')) sesy

. - . . ¢ i lon_st
session bridging) ad ogni modo si : f(jggfs"’I""t'userm N art()
consiglia il refactoring e g turf( ), sy,
I'introduzione di wrappers laddove ) die("unauthorizw,,)'
possibile) E '
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Federare un’applicazione

Session Wrapper

Wrapper che estende un

- -
18 [ * @author Stefano gg g U L H E d H I H 'I
sl o oggetto generico User ogin Endpoint (Istanzia i
z0 @bataTransferObject .
21 public class GarrSSOUser extends User{ II I I
5 [ wrapper nelia sessione iocale
23 public final String GARRSSO_MAME_ATTROID = "urn:oid:2.5.4.42"; |
24 public final String GARRSSO_SN_ATTROID = "urn:oid:2.5.4.4"; — e e e ey e e
25 public final String GARRSSO_MAIL_ATTROID = "urn:oid:@.9.2342.19200300.100.1., 13 <%@page import="dk.itst.oiosaml.sp.UserAttribute %>
26 public final String GARRSSO_PROJECTS_ATTROID = "x-garr-ProjectUserMembership 14 <%@page import="dk.itst.oiosaml.sp.UserAssertion"%>
27 public final String GARRSSO_SEX_ATTROID = "urn:oid:1.3.6.1.4.1.25178.1.2.2"; 18 @ <%
z8 public final String GARRSSO_IDEM_EDUPERSONENTITLEMENT="urn:oid:1.3.6.1.4.1.5 16 UserAssertion ua = dk.itst.olosaml.sp.UserAssertionHolder.get();
29 17
30 18 for (UseraAttribute a : ua.getallattributes()) {
31 @RemoteProperty 19 Logger. getAnonymousLogger().log(Level.INFO, "Attributi SAML Ricewuti: ", a.getName() +
20 Iy
3z private String username; . " .
= @RenoteProperty :; Logger. getAnonymoustogger().log(Level.INFQ, "Provo a creare una sessione locale “);
34 private String email; 23/ [ U5=R .
gu = new GarrSSOUser(ua);
38 GﬂfmnzeP;:llfrty 24 session.setAttribute(  loggedUser”, gul;
36 private String name; 25
37 @RemoteProperty 26 Logger. getAnonymousiogger().log{Level . INFO, "Sessione inizializzata per: “, gu.getEmail())
38 private String snj 27 response.sendRedirect(".. /index.jsp");
aa @RemntePranartw z8
sa Lo

public GARFSSOUSER(Userfssertion ua) { L'applicazione usa sempre la
this.name = ua.getAttribute(this.GARRSSO_NAME_ATTROID).getvalue(); )]
this.sn = ua.getAttribute(this.GARRSSO_SN_ATTROID).getValue(); SuperCIasse per IAUch

this.username = ua.getéttribute(this.GARRSS0 MAIL ATTROID).getVYaluel):

if (user.isProjectEnabled("SCARR")) {

Costruttore (setta gli attributi nel
wrapper, elaborandoli se necessario)
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Feder
are un’ : :
un’applicazione

Scegliere il livello di trust

E DoSSIbi
o po§3|blle decidere il arad
egliere di u grado di fiducia
sugli ' —
gl att D o . .
soluzion | provisioning the Apphcatton‘s Database of Session I puo‘
aut i Alternatively, an application can retain it existing authentication handhing mechanism, but you can direttamente
Omatl lace gomething alongside the application that checks the variables presente by Shibboleth and u
ransforms them into whatever gession mechanism the application expects. This means the users na
first destination after Shibboleth authentication is this entry script, and then once the script does ts Jtonomia ed
thing, the user is sent further on into the application. The app\'\cation pelieves the user is . ) e
authenticated per usual and remains oblivious 10 the 550 infrastructure. There are two cormon 9|I attl'lbuh
ways this is done.
atabases. A popular integration strategy is

identities against d
ns user information from the gp-supplied yariables into the

may be presemed additional tokens 10 present to the
e-time usemamelpassword, put sometimes implicit

ions check user
at provisio
“The user
h as a on

1. Many applicat
tp create 2 seript th

app
application int
information like the P address 1S used.

ed directly by creating 0F bin

2. An app\ication session can be creat
whatever else the app\icaﬁon relies on.

https://spa i
: ces.internet2.edu/di
SPEnableApplication WdisplayisHIB2/Natve

ding to the gession cookie 0

Stefano
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https://spaces.internet2.edu/display/SHIB2/NativeSPEnableApplication
https://spaces.internet2.edu/display/SHIB2/NativeSPEnableApplication

Federare un’applicazione

Federare? Un gioco da ragazzi!

Se avete una di queste applicazioni, potete federarla a costo zero: esistono infatti
gia decine di applicazicfii note per le quali sono disponibili estensioni SAML

opensource

O

| I ] = & X4
Tnoodle %Joomb' 700 qugl
DSPACE %2 _ S

@WORDPRESS

https://spaces.internet2.edu/display/SHIB2/ShibEnabled https://rnd.feide.no/fed software/

Sakai
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https://spaces.internet2.edu/display/SHIB2/ShibEnabled
https://spaces.internet2.edu/display/SHIB2/ShibEnabled
https://spaces.internet2.edu/display/SHIB2/ShibEnabled
https://rnd.feide.no/fed_software/
https://rnd.feide.no/fed_software/
https://rnd.feide.no/fed_software/

Ministero dell'lstruzione, del

Requested Attribute

La ciliegina sulla torna

Come consigliato dal wiki ufficiale shibbleth2 & buona norma compilare i metadati
dell’SP con gli attributifichiesti dall’'applicazione ai fini di documentazione, ma in
futuro, (simpleSAMLphp gia lo fa) gli IdP si autoconfigurerranno per rilasciare solo
gll attributi richiesti ad ogni SP (niente piu oneri di gestione dei filtri, che

I TR i Il mn? s i msmssdmsmmimn mssmsmAlA la FadAara=miama AvirAa nanldbl

<EO:ATTI1DUTeCONSUMIngService index==1-">
<md; ServiceName xml:lang="en >Snn;|].|= Service</md: ServiceName
«<md :ServiceDescription ml: la:ur en">An example service that requires a ham:l—:eaﬂa-hle ide‘ltl!:.er a-nd u]:ut:.(:‘lal name and e-majil address.</md:ServiceDescription>
sonPr

«<md:Requesteditcribuce Friendly Na:l:e- eduPers ...?:;r.*:‘.:a-..a::.k" Hame="urn:mace:dir:attribuce-def:edua cipalName™ NameFormat="urn:mace:shibbocleth:1.0:accributeNanespace:uri™fisRequired="crue"
«md :RequestedAccribuce FriendlyName="majl"™ Name="urn:mace:dir:atcribuc e::._a i~ HmF"\-—mt— ro:mace:sh J.-': O:a 31:'_':°‘.»-'=a;,:e: ">
<md ;:Requesteditcribute FriendlyName="displayName™ Hame="urnimace: :‘;r: accribute-def:displayName™ NameFormat="urn:mace:sh l: ole sattribuceNamespace :uri™/ >

</md:AttributeConsumingService>

Request for Permission  O|tre ai vantaggi di gestione per I Vil con b use o aterise rese

Cool Social App requires certain permis the development of IdP user interface

App o do the folloing? I'autoconfigurazione, si pensi agli IdP che non
% RERIIEETET rilasciano determinati attributi opzionali, se un

all other public parts of my profi

Send me email applicazione richiede uno di essi, come informiamo YISHIB2/MetadataForsP

+ element that contains descriptive elements and
tes and/or values.

Cool Social App may email me d
example@gmail.com

N I'utente (in fase di login) che con il nostro IdP
T quellapplicazione NON funzionera mai??? Stesso
~discorso vale se si usa uApprove con checkbox sui
singoli attributi..
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https://spaces.internet2.edu/display/SHIB2/MetadataForSP

Consortium

GARR

Roma, 2-3 dicembre 2010
Ministero dell’lstruzione, dell'Universita e della Ricerca

Multilateral trust:
who is willing to promise what?

va/ Ue
ac e l‘dcy
privac v
data proZ‘ecz‘/on
custodianship

Sviluppi futuri

Benefici del SSO Federato
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Collaborazione internazionale

Bacini di utenza in espansione, Collaborazione sui progetti resa facile!

Some methods for facilitating interoperability between
federations:

" Federation Bridging

® Confederations: federation of federations, highly
hierarchical control

® Peering: bi-/multi-lateral agreements

® Virtual Organizations (VOs): not under single
hierarchical control
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Ministero dell'lstruzione,

Collaborazione internazionale

Utenti a portata di metadati

Metadata

Metadata
trust

L'applicazione pud anche instaurare trust con singoli IdP di enti o Virtual
Organizations esterne (anche solo in qualita di Attribute Authorities) — si pensi a
36 progetti comuni tra piu universita, enti ed aziende




Sviluppi futuri lato IdP

= valore aggiunto a costo zero per le nostre app!

I

If the instructions on your phone instruct you to enter a number, you can do so below:

Go
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. ¢ Consortium

’GARR

\inistero dell’lstruzior

Rom

e, dell’'Unive

a, 2-3 dicembre 2010

rsita e della Ricerca

b =

Ide
day

T-Mobile NL = 15:49

Are you sure you want to login?

You will be logged in as:
Peter Verhage

For:
http:/bbc.co.uk/programmes

Authenticate

Cancel

Authenticate

Perform the following steps for
authentication:

e Secan the authenticatinn OR-

Authentication successful

You've been successfully logged in
as Peter Verhage to
http://bbc.co.uk/programmes
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Q&A
Any (Attribute) Query?
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Q&A

Any (Attribute) Query?
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