Roma, 2-3 Dicembre 2070

Ministero dell'lstruzione, dell’'Universita e della Ricerca

Accesso Wi-Fi federato
dell'Area della Ricerca di Pisa

Ing. Abraham Gebrehiwot
reparto: Rete Telematica del CNR di Pisa

Via G. Moruzzi 1
56124, Pisa

abraham.gebrehiwot@iit.cnr.it
tel: +39-050-3152079




Consortium Roma, 2-3 dicembre 2010 iIde

o
GARR Ministero dell'lstruzione, dell'Universita e della Ricerca day

Obiettivo della presentazione

® Descrivere la soluzione accesso Wi-Fi
“guest”’ del CNR di Pisa agli utenti della
federazione IDEM

= Mantenere l'infrastruttura esistente

" Cenno alla soluzione Wi-Fi federato CNR
del Piemonte
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Infrastruttura esistente

= i| Wireless LAN Controller e AP della CISCO:
« Cinque differenti SSID annunciati
» Circa 50 access point
« 2 WLC controller modello 44xx
= vari software di pubblico dominio:
- free Radius, MySQL, Apache server ed infine
codice sviluppato in PERL installati su un
server Linux CentOS-5.

s E Gestione utenti Wi-Fi
— .. RADIUS servre

MySQL
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Infrastruttura esistente: copertura Wi-Fi
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Infrastruttura esistente: gestione utentsi

= Utenti definiti su Free RADIUS server
= || RADIUS server esegue una query sul DBMS MySQL per la
verificare le credenziali a lui trasmessi.

= |’uso del server MySQL rende il processo di gestione degli utenti
snello, flessibile e maggiormente manutenibile.
= File sql.conf
= Sono contenute le query SQL
» Modifica alla “authorize_check_query” aggiungendo varie

condizioni tra cui:

State=enum(‘enabled’,’disabled’), expiration=‘timestamp’,
wlan="‘varchar(50)’

= categorie di utenti
« (SuperUser, Amministratori, Utenti interni, Collaboratori,
Visitatori e gruppi di utenti per le conferenze)
= L'utente WiFi, in base alla propria categoria di appartenenza, puo

effettuare alcune operazioni
gestione completa del sito, gestione completa dei propri utenti, modifica
della password, estensione del periodo temporale di validita delle
chc]IcenziaIi, e modificare i propri attributi come indirizzo email e
telefono.
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Infrastruttura modificata

= Wireless LAN Controller e AP della CISCO
= vari software di pubblico dominio:
- free Radius, MySQL, Apache server, SP
Shibboleth ed infine codice sviluppato in PERL
installati su un server Linux CentOS-5.

Gestione utenti Wi-Fi

o b e SP IDEM
&F | D‘h' | 2=+ Embedded WAYF
&_' A - - RADIUS SERVER RAD I US Server
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Servizio Wi-Fi federato:
autenticazione utente finale

® 00 Web Authentication =

Op 600 D € T

Kl & o1 L1 Thul0:4;

AirPort: On
TU n A|rPort Off CNR Area della Ricerca di Pisa

Inserire le proprie iali per alla rete

Cliccare per magaqiori informazioni sul servizio wifi dell'Area.

, g u e St Nota: Disabilitare il blocco pop-up del browser.

| dipendenti CNR possono autenticarsi usando le credenziali del SIPER.
darea-cnr

Lo username deve essere scritto nella forma nome.cognome@ecnr.it
iIde

e uroal'l Qarr aal

Per l'accesso IDEM cliccare sull'immagine:

PPDD

ftgm Password
| Submit |
Join Other Network...
Create Network...
Open Network Preferences...
Q Find: (Q ) (_Next | Previous ) (O Highlightall ) []Match case
Done »® /
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Servizio Wi-Fi federato:
autenticazione utente finale

800 Federated wifi access o
®e0o0

Federated wifl access @' https:/ /wicradius1.pi.cnr.it/cgi-bin, i] V\, = ( -'" Google Q)
A | - - — — . ——————"
https:/ wicradius Lpi.cnr 77 v = (*F+ GoogleQ ) - = T

lde Accesso IDEM

garr aal
Scegli la tua organizzazione:
Accesso IDEM ( .
Scegli la tua organizzazione: 1

Universita di Bologna

CNR Area della ricerca di Bari
( CNR Area della Ricerca di Bologna | |
CNR Istituto di Linguistica Computazionale
e\ rem—- Universita Politecnica delle Marche
Awvia | [ Reset ) Universita di Ferrara

Universita di Padova

Consiglio nazionale delle Ricerche
Consortium GARR

CNR Istituto di Informatica e Telematica )
ISTAT

Universita di Cagliari

Universita di Milano Bicocca

Universita di Modena e Reggio nell'Emilia
Universita di Pavia

Universita di Roma TRE

Universita di Trento

>

Universita di Urbino v
€ Find: (Q ) (_Next | Previous ) (O Highlightall ) [] Match case
promm—s T Q Find: (Q ) (Next [ Previous ) (O Highlightall ) [J]Match case
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Servizio Wi-Fi federato:
autenticazione utente finale

®00 idea - IFC CNR identity and authentication manager (@n)

GD' @ @ @ Mhups://idea.ifc.cnr.i(/idp/Authn/UserPassword 77 v 1= (*F- dhcp messageQ )

Most Visited ~ Getting Started Latest Headlines

Il servizio a cui vuoi accedere richiede I'autenticazione.
®0o Federated wifi access ) Prego, inserisci le tue credenziali...

GD' () (L Lugagity_ hiws://wicradius Lpi.cnr.it/cgi-bi 17 v JS(*q: Google Q) help/fa

Most Visited -~ Getting Started Latest Headlines 3
lL] Federated wifi

iIde .

garr aal

Accesso IDEM

Scegli la tua organizzazione:

identity and manager

| CNR Istituto di Fisiologia Clinica =)

Awvia ) [ Reset username: —

password:

@ - istituto di fisiologia clinica

% Shibboleth 3;995,
€ Find: \,Q ) (_Next | Previous O Highlight all [] Match case

8/

€@ Find: w\Qconnect \' (Next [ Previous) (:‘ Highlight all) [_] Match case
Done 8

9 Abraham Gebrehiwot_CNR-IIT



; Consortium Roma, 2-3 dicembre 2010
GARR Ministero dell'lstruzione, dell’'Universita e della Ricerca

Servizio Wi-Fi federato:
autenticazione utente finale

®0o0 Autenticazione utenti IDEM presso il CNR di Pisa (@»)

https:/ /wlcradiusl.pi.cnr.it/cgi-bin/secure/shib_ ﬁ' V\ ( ?'l' dhcp messagQ}

@) AreaDe.. | [ | Aute.. @ |5 +|=

AP Do you want Firefox to remember the password for "raf2" on cnr.it? Never for This Site J{ Not Now &

Thank you for logging through your IDEM WEB-SSO federation account.
To access the wireless network press enter.

enter
€ Find: (Q connect ) ( Next | Previous ) (O Highlightall ) []Match case
Done a8,
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Servizio Wi-Fi federato:
autenticazione utente finale

Logout ® o0 b Area Della Ricerca di Pisa &)
'/CE' (e) ) (&) Qe nuvev)
1 [ Logout +

Q

[ @ | http://www.area.pi.cnr.it/ *§-( Google

Web Authentication

@CONSIGLIO NAZIONALE DELLE RICERCHE
Login Successful !

You can now use all regular network services over the wireless nef

Please retain this small logout window in order to logoff when done. Ni
can always use the following URL to retrieve this page:
https://192.0.2.2/logout.html

Area della Ricerca di Pisa

Logout HOME INFO STAFF CNR

Presidenza & Direzione
Dipartimenti/Istituti La citta della scienza
La ricerca in video...

"Tredici istituti, mille e cento persone tra ricercatori, tecnici e personale amministrativo, 10 brevetti e
oltre 1.000 pubblicazioni scientifiche internazionali solamente nell’uitimo anno di attivita. Eccola, in
numeri, I’Area della Ricerca Cnr di Pisa: una citta nella citta, una nuova “piazza dei Miracoli” che ha
fatto delle tecnologie di frontiera il minimo comun denominatore delle proprie attivita di ricerca.

E' qui che I'Internet made in Italy é nato e si é sviluppato; qui che le tecnologie informatiche
restituiscono a nuova vita i beni culturali pit preziosi del Paese; qui che la fisica, I'ingegneria, la
matematica, la biologia supportano le ricerche in campo medico e geologico in un modello che ha pochi
eguali in Italia. Punte d’eccellenza riconosciute a livello nazionale e internazionale che vivono e si

Opportunita di Lavero
Numeri Telefeno & Email

Biofisica (Sz)

Biclogia e Biotecnologia Agraria (Sz) alimentano del territorio: e che regalano alla cittd un primato tecnologico che sa molto di Helsinki e
Chimica dei composti organo metallici (Sz) ben poco della tranquilia provincia toscana.
Fisiologia Clinica La parola d'ordine, varcati i cancelli di San Cataldo, é del resto una sola: multidisciplinarita. La costola

pisana del pit grande ente di ricerca italiano vive della rete di relazioni che i suoi ricercatori sanno
tessere con i colleghi che studiano e approfondiscono tematiche apparentemente lontanissime; da
questa sinergia scocca, sempre piU spesso, la scintilla dellinnovazione."” (L.T.)

Geoscienze e Georisorse
Informatica e Telematica
Istituto Nazionale Ottica (Sz)
Linguistica Computazicnale
Neuroscienze La citta della scienza & viva e si rinnova:

Processi Chimico-Fisici con la nuova sezione dell'Istituto Chimica dei composti organo metallici (ICCOM) gli Istituti presenti in
Area diventono 13 ma non sono le uniche strutture CNR presenti su Pisa e nella regione Toscana.

Scienza e Tecnologie dell'Informazione N eer 4o N . .
9 Nell'ambito della citta di Pisa sono infatti presenti anche:

<>l

Studio degli Ecosistemi (Sz)

© Find: (Q ) (_(Next | Previous ) (O Highlightall ) []Match case
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Descrizione funzionamento
del Wi-Fi federato

® || browser dell’utente non autenticato

deve interagire con le risorse IDEM
= j| WLC
- presso il CNR di Pisa
» 'embedded WAYF service
« presso CNR di Pisa
= |’SP che genera le credenziali per I'accesso
alla rete Wi-Fl
« presso CNR di Pisa
= j diversi IDP della federazione
= risorse distribuite
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Descrizione funzionamento
del Wi-Fi federato: ACL

= Configurazione di Access Control Lists

del WLC

= Tramite WEB o command line
= Per ogni risorsa IDP di IDEM

= Non supporta IPv6

146.48.68.189 0.0.0.0

11 Permit / / TCP
255.255.255.255 0.0.0.0
0.0.0.0 146.48.68.189

12 Permit / / TCP
0.0.0.0 255.255.255.255

HTTPS

Any

Any Any Any

HTTPS Any Any

13
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Descrizione funzionamento del
Wi-Fi federato: embedded WAYF

=" B’ composto da due script

m || D rimo Scri pt: ‘ T
- elabora i metadati della federazione IDEM
« Per ciascun IDP estrae i campi “entitylD” e
“OrganizationDisplayName” e restituisce un un

menu a tendina:
. L’utente vede I’OrganizationDisplayName
. Lo script restituisce I’'entitylD allo script successivo
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Descrizione funzionamento del
Wi-Fi federato: embedded WAYF

= || secondo script:
« Prende in input I'entitylD selezionato e compone
la URL di redirezione verso il DiscoveryResponse
del SP passando gli argomenti target ed entityID.

Ad esempio: E=s=os
. https://wlcradius1.pi.cnr.it/Shibboleth.sso/DS :
target=https://wlcradius1.pi.cnr.it/cgi-bin/secure
/shib_guest.pl&entitylD=https://idea.ifc.cnr.it/idp e
/shibboleth R

» Questa stringa e sufficiente al DlscoveryResponse
del SP ad autenticare 'utente finale presso il suo
IDP e dare accesso allo script target presso il SP

« Questa operazione e trasparente all’utente finale
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Descrizione funzionamento del
Wi-Fi federato: Account linking

= Generare un account locale con il target

SCri pt e R
» target=https://wlcradiusl1.pi.cnr.it/cgi =
-bin/secure/shib_guest.pl -
. Crea un account sul RADIUS server e
. Utilizza il campo eduPersonTargetedID come
username ed una password casuale
. In realta si consulta il campo “REMOTE_USER”
configurato sul SP per consultare i variabili
eduPersonTargetedID ed mail in ordine
. Se l'utente esiste estende la validita
dell’account per un solo giorno e resetta la
password

. Prepara un form nascosto per accedere alla
rete Wi-Fi
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Conclusioni

Autenticazione WEB SSO Shibboleth per accedere la rete

Il traffico IP viene trasmesso in chiaro

Bisogna definire le ACL sul WLC manualmente

Le ACL sul WLC hanno il limite di non controllare il traffico IPv6
La necessita di avere un WEB browser per accedere alla rete

Non si ha la possibilita di assegnare la VLAN di appartenenza
agli utenti in modo dinamico

Difficolta di uso per utenti con dispositivi mobili (come telefoni
di ultima generazione)

Attualmente la soluzione WiFi federato non e ancora accettata a
livello di inter federazioni al di fuori di IDEM

Vantaggio: comunita di utenza IDEM accede alla nostra rete

17
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Cenno alla soluzione Wi-Fi federato presso
CNR del Piemonte

Sonicwall Network Security Appliance
NSA-5500

Client NSA-5500  Web server IS Service Provider WAYFAdP

2 E: & £ 2

| Richiesta pagina web esterna
:
HTTPHTTPS

Redirect pagina autenticazione

| Apertura pagina autenticazione

I
|
|
HTTPS I >|
Redirect pagina SP
| Apertura pagina SP | | >
| Autenticazione sutge FTTPS | |
|< Redirect pagina autorizzazione | |
| Apertura pagina Authz | Attributi
HTTPS
| | AuthZ Sess. |

Accesso autorizzato

|
|
- 1 i
|

Accesso internet

|
|
|
|
|
> |
Attributi
- |
| |
| |
| HTTPS | | |
| |
| |
' |

HTTPHTTPS/...
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