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Autenticazione SSO SAML via reverse-proxy per risorse “legacy” con autorizzazione per |IP
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INTRODUZIONE: Usage Statistics by Platform
Nel corso degli anni sono stati fatti dalle biblioteche con gli editori decine di contratti che prevedono I’accesso (anonimo) autorizzato per le sole sessioni provenienti dai S oo s L
Journal Platforms with the Greatest Number§lf Requests Platforms with the Greatest Number of Journals

gateway (NAT) di Ateneo.
L’accesso remoto era possibile per gli utenti solo tramite VPN (Virtual Private Network), di difficile configurazione, poco intuitiva e poco sicura.
Inoltre, in caso di abusi o compromissioni, era impossibile risalire all’utente associato alla sessione.
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Gli applicativi delle biblioteche comprendevano un motore di meta-ricerca ed un link resolver OpenURL in grado di discriminare I’origine delle sessioni e di selezionare ‘ °f+¢.o‘"’°of'“% %ﬁz ~ “a, " U e, o, %,
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le risorse target che richiedevano I’autorizzazione per IP. Gli applicativo si integravano tramite un sistema SSO (Single Sign On) dedicato PDS (Patron Directory Service). ks b g " T e, B,
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Nonostante la tecnologia fosse di tipo proprietario, era disponibile una APl (Application Programming Interface) SAML (Security Assertion Markup Language). - _
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Nel 2009 é stato quindi realizzato un web reverse-proxy e tutti i componenti della infrastruttura sono stati messi in SSO via SAML. e K °
Gli applicativi, per tutte le sessioni remote, e per le sole risorse che richiedono autorizzazione per IP, re-indirizzano le richieste HTTP verso il proxy, riscrivendo la URL. R A oo 2
All’utente una volta reindirizzato sul proxy viene richiesto di autenticarsi (se non I’ha gia fatto). S S -
Il proxy a sua volta restituisce le pagine richieste, grazie al fatto che le sue sessioni hanno origine da un IP incluso tra le classi autorizzate. i i
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RISULTATI: i g = i
L'utente remoto puo accedere alle risorse semplicemente effettuando la ricerca sui portali delle biblioteche e autenticandosi, laddove richiesto, una sola volta. B e O 1758
. . . . ° . . . . . o gro . . op N . 16 Emeroteca Virtuale CIBER 0
Inoltre, nonostante I’'utente non sia profilato sulla risorsa target, correlando le sessioni € possibile risalire dall’accesso all’identificativo opaco, e da questo alla identita effettiva. 17 Highwie 0
Nonostante la tecnologia datata, I’infrastruttura si € dimostrata funzionale e si pensa di mantenerla in produzione finché saro necessario autorizzare per IP. E;%Eg lg . N o :
21 IngentaConnect 1 2477 7.182
PROBLEMI APERT!: B 0 B C— I — ° i
o non tutto puo essere proxato (ssl, problemi con java, risorse non web...) ~ - 2072 o g 15449 9484 0 0
o la sostituzione di uno dei moduli infrastrutturali deve mantenere le dipendenze illustrate S s i C
z g‘“ﬂ;sp : ;: l: 3072 2338 0 0
Nel nostro caso, la migrazione in corso da Metalib a VuFind potrebbe richiedere una fase dji sviluppo. e = - L . . . il
VuFind infatti puo usare un proxy, ma non in base alla origine della sessione. Questa funzione é per ora delegata ad SFX (ma non tutte le richieste passano da SFX). T3] St D - ' .
La “work-around” adottata per ora e quella di reindirizzare tutto il traffico verso il proxy. (sia LAN che WAN) . emres o L ~ -
EZproxy e infatti in grado di lavorare in modo trasparente per gli IP autorizzati, bypassando sia il re-write delle URL che |'autenticazione. e i e 2 -
Nel riquadro Statistiche per utente é stato evidenziato questo contributo di traffico, che appare come “Not Authenticated” in quanto proveniente appunto dalla LAN di 29| Emth : B 3

Ateneo.

DAL PUNTO DI VISTA WEB DAL PUNTO DI VISTA INFRASTRUTTURALE DAL PUNTO DI VISTA SAML

Autenticazione: — | , . | ~ §1, shibboleth sd 5) starting with 3 OpenURL
" Identity Provider O O O O O O O
A partire da SAML2 tutte le transazioni avvengono in SSL nel browser, ' " | | AML: , Broe Loy Nogon Apse e 2oy s Openi Lin ok Fesiss
tramite scambio di asserzioni in XML. — - S - navigste to irary page0 |

Il servizio viaggia quindi in modo sicuro sulla sola porta 80 senza creare SN

dipendenze con le impostazioni dei firewall. ) o
. ' ( f,/) MetaL’b {io abstracts sites)
Autorizzazione: .

home pageQ

click OpenURL button()

URL richiesta dall’applicativo a EZproxy: — [ ke prosied rques)
https://biblio-proxy.uniroma3.it/login?uri=http://www.elsevier.com/journals/titie/a

Autherticate anld Authorize User()
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URL originale:

http://Iwww.elsevier.com/journals/titie/a § S . F‘ X
CONTEXT SENSITIVE LINKING

La risorsa vede il proxy come un normale client che apre sessioni HTTP
da un IP autorizzato. ol absbact ik

request full text() !

URL restituita da EZproyy al browser utente:
https://Iwww.elsevier.com.biblio-proxy.uniroma3.it/journalsititle/a

REDIRE

A e e s S e s o

leq'uest resource()

P

icate and Authorize User()

Il browser utente vede il servizio come un unico dominio biblio-
proxy.uniromad.it, al cui interno sono pubblicate virtualmente tutte le
pagine delle risorse.

L’'utente é quindi esposto in maniera diretta solo a risorse “interne” r—
(proxy ed IdP). il
Il sistema di proxy € “by hosthame”, piuttosto che “by port”, per non
creare dipendenze con le impostazioni dei firewall.

retrieve target resource

return resource()
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STATISTICHE DI TRAFFICO STATISTICHE PER UTENTE STATISTICHE PER RISORSA
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Authenticated user i ‘ Page Visitors | Sessioni | Session duration views duration
- views

4,000,000
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.E7- p://biblio- 282,499 ; 133,547 31,601 10d 11:48:33
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- 3,596,093 - 1y 308d 20:22:13 B
http://www sciencedirect.com:80/

ARHE.ATG 1-965.229 ' Ty il 222 ‘ 8,234,134 TOC 4,156,506 68,761 2y 2d 09:23:05 = 207705  25% 21d 15:12:33
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1537 altri elementi 3,757,051 45.6 % 1,485,319 261d 23:29:34
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Totale 8,234,134  100.0 % 4,156,506 2y 2d 09:23:05
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