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[Ω!ǳǘŜƴǘƛŎŀȊƛƻƴŜ 
Identità Digitale 

Concetti 



[ΩƛŘŜƴǘƛǘŁ ŘƛƎƛǘŀƭŜ ŝ ǳƴ ŎƻƴŎŜǘǘƻ 
delicato 

Peter Steiner,  

The New Yorker, 

5 July 1993 

4 



Potremmo definirla come «il processo mediante il 
quale un'applicazione discerne l'identità di un 
utente».  

Si tratta di un processo dipendente da elementi 
ŜǎǘŜǊƴƛ ŀƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜΥ ƭΩǳǘŜƴǘŜ (almeno). 

Il tutto è infatti basato su un operazione che può 
ŎƻƳǇƛŜǊŜ ǎƻƭƻ ƭΩǳǘŜƴǘŜ: (Ricordare una password, 
fornire un documento, presentare un certificato, far 
ǊƛŎƻƴƻǎŎŜǊŜ ǳƴΩƛƳǇǊƻƴǘŀ ŘƛƎƛǘŀƭŜ ŜŎŎΦύ 
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Autenticazione concetto 



Autenticazione 

[Ωidentità può essere provata da 

 
ÁQualcosa che si conosce (una password) 
ÁQualcosa che si ha (smart cards, USB tokens, or pk 

certificates)  
ÁCiò che si è:  impronte digitali, riconoscimento 

biometrico, o altre tecniche simili 
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Autorizzazione 
Á±ŜǊƛŦƛŎŀǊŜ ǎŜ ƭΩǳǘŜƴǘŜ Ƙŀ ŘƛǊƛǘǘƻ ŀŘ ŀŎŎŜŘŜǊŜ ŀŘ ǳƴŀ ǊƛǎƻǊǎŀ 

ÁTipicamente i sistemi digitali eseguono i controlli di 
autorizzazione basandosi su informazioni associate 
ŀƭƭΩƛŘŜƴǘƛǘŁ ŘŜƭƭΩǳǘŜƴǘŜ  
Á«Chi è» 
ÁQualcuno dei suoi «attributi» : 
ÁRuolo (professore, studente, staff) 
ÁFee pagata (yes|no) 

Nota: «chi  è», è definito sempre dagli attributi: da un 
insieme di attributi identificativi  
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Autenticazione vs. Autorizzazione 

ÁSi tratta di due processi distinti 

ÁSpesso eseguiti nella stessa riga del codice di 
un'applicazione ma comunque distinti 

ÁAbbreviazioni: 

ÁAuthN (Authentication) 

ÁAuthZ (Authorization) 
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Identità digitale 
ÁI sistemi digitali rappresentato gli utenti (ma anche dispositivi, 

risorse ecc..) nel loro dominio come entità digitali. 
Ogni entità digitale possiede un numero finito di attributi che 
la descrivono. 

ÁEsempio di attributi che compongono ǳƴΩƛŘŜƴǘƛǘŁ ŘƛƎƛǘŀƭŜ 
ÁUsername 
ÁPassword 
ÁCertificato X.509 
ÁNome 
ÁCognome 
ÁOrganizzazione 
Áwǳƻƭƻ ƴŜƭƭΩƻǊƎŀƴƛȊȊŀȊƛƻƴŜ 
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Identità digitale 

ÁAttributi identificativi : Un sottoinsieme di attributi 
ŎƘŜ ƛŘŜƴǘƛŦƛŎŀ ƭΩŜƴǘƛǘŁ ƛƴ ƳŀƴƛŜǊŀ ǳƴƛǾƻŎŀΦ 9ǎŜƳǇƛΥ 
ÁN# Documento 
ÁUsername e Scope (gargiulo@garr.it)  

ÁEmail 

Á(name, surname, place of birth, date of birth) 

ÁNon facile da definire: 
!ƭƭŀ ŘŜŦƛƴƛȊƛƻƴŜ Řƛ tƭŀǘƻƴŜΣ ŘŜƭƭΩǳƻƳƻ ŎƻƳŜ ƭΩǳƴƛŎƻ ŀƴƛƳŀƭŜ 
bipide e inplume, Diogene prese un pollo, lo spenno ̀e disse: 
ζ9ŎŎƻ ƭΩǳƻƳƻ Řƛ tƭŀǘƻƴŜΗη 
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Autenticazione 
Requisiti Applicativi 



Nella fase di autenticazione ƭΩŀǇǇƭƛŎŀȊƛƻƴŜ ha 
principalmente un solo ruolo: fornire 
ƭΩƛƴŦǊŀǎǘǊǳǘǘǳǊŀ necessaria al compimento 
ŘŜƭƭΩƻǇŜǊŀȊƛƻƴŜ di identificazione da parte 
ŘŜƭƭΩǳǘŜƴǘŜ: 

Áinterfaccia per la sottomissione di credenziali 

Ástorage degli hash delle password 

Árelativo codice di riconoscimento 
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Autenticazione requisiti 
applicativi 



Autenticazione 

Bastano questi tre requisiti?  

ÁSi, per il funzionamento di base del processo di 
autenticazione 

ÁNon per manutenerlo: 
ÁInterfaccia di registrazione? 
ÁInterfaccia gestionale per la modifica/aggiunta utenti? 
ÁProcedure di recupero password? 
ÁMessa in sicurezza (HTTPS, SQL Injection ecc.)? 
ÁEvoluzione ŘŜƭƭΩŀǎǎǳǊŀƴŎŜ level: (e.g 2-3 factor auth ecc.) 

ÁGestione dei dati sensibili (profilo utente)? 
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requisiti 
applicativi 



Autenticazione 

E dopo aver implementato un infrastruttura 
completa? 

ÁMolto spesso non la riutilizziamo altrove (come 
sarebbe buona norma per ogni componente 
software implementato). 

ÁDobbiamo manutenerla e aggiornarla 

ÁLo sconforto e la confusione, nostri e ŘŜƭƭΩǳǘŜƴǘŜ, 
crescono ŀƭƭΩŀǳƳŜƴǘŀǊŜ del numero di applicazioni 
che offriamo 
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requisiti 
applicativi 



 

 

Ma serve davvero a qualcosa avere 
una logica di autenticazione nelle 

applicazioni? 
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Autenticazione 
Conclusioni 



No,  

Non di per se!  

 

Alle applicazioni serve identificare un utente al solo fine 
di poter decidere se autorizzarlo o meno a compiere 
determinate operazioni, oppure per avere a 
disposizione alcuni suoi attributi  a fini applicativi (es. 
email). 
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Autenticazione 
Conclusioni 
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Applicazioni 
Che rapporto hanno con le identità? 
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Applicazioni 
Funzionamento generico 
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Applicazioni 
[ΩŜǎǎŜƴȊƛŀƭŜ ŜŘ ƛƭ ǎǳǇŜǊŦƭǳƻΧ 
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Applicazioni 
[ΩŜǎǎŜƴȊƛŀƭŜ ŜŘ ƛƭ ǎǳǇŜǊŦƭǳƻΧ 

student@unix.it staff@uniy.it 
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Applicazioni 
Problemi relativi alla gestione delle identità 
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Applicazioni 
Problemi relativi alla gestione delle identità 
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Applicazioni 
Problemi relativi alla gestione delle identità 
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Applicazioni 
Problemi relativi alla gestione delle identità 



Stefano Gargiulo ς GARR (stefano.gargiulo@garr.it) 25 

Applicazioni 
Razionalizzare: eliminare il superfluo 
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Applicazioni 
Razionalizzare: eliminare il superfluo 
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Applicazioni 
Razionalizzare: LDAP SSI 
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Applicazioni 
Razionalizzare: LDAP SSI 
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Applicazioni 
Razionalizzare: SSO 



Stefano Gargiulo ς GARR (stefano.gargiulo@garr.it) 30 

Applicazioni 
Razionalizzare: SSO 
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Applicazioni 
Razionalizzare: Federare! 
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Applicazioni 
Razionalizzare: Federare! 
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CŜŘŜǊŀǊŜ ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ 
Tutorial tecnico 



 

Sessione 
Á[ΩLƴǘŜǊŀȊƛƻƴŜ ǘǊŀ ǳƴ ǳǘŜƴǘŜ ŜŘ ǳƴϥŀǇǇƭƛŎŀȊƛƻƴŜΣ 

rappresentata mediante un insieme  di variabili 
che ne descrivono lo stato: proprietà statiche e 
dinamiche,  solitamente memorizzate in maniera 
ǘŀƭŜ Řŀ ǇƻǘŜǊ ŜǎǎŜǊŜ ŀŎŎŜŘǳǘŜ ŘŀƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜ 
ǎƻƭƻ ƛƴ ǇǊŜǎŜƴȊŀ ŘŜƭƭΩǳǘŜƴǘŜ  
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CŜŘŜǊŀǊŜ ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ 
Introduzione 
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CŜŘŜǊŀǊŜ ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ 
Introduzione: Sessione utente 
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ώΨloggedUserΩϐ 



CŜŘŜǊŀǊŜ ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ 
Introduzione: Capire la sessione utente 

(breve video dimostrativo) 

Stefano Gargiulo ς GARR (stefano.gargiulo@garr.it) Stefano Gargiulo ς GARR (stefano.gargiulo@garr.it) 36 

Security Tip!   (shibboleth2.xml) 



 

Oggi vedremo come federare risorse concrete, casi più 
complessi di una semplice pagina web da proteggere. 

 

Prima di ciò, per rinfrescare la memoria, vedremo 
come federare un'applicazione usando Shibboleth SP, 
nella maniera più semplice e veloce che lo strumento 
mette a disposizione. 
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CŜŘŜǊŀǊŜ ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ 
Proteggere un'applicazione con Shibboleth 
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1. Installare un SP Shibboleth 
Á¢ǳǘƻǊƛŀƭ Ŝ ƎǳƛŘŜ ǎǳƭƭΩŀǊƎƻƳŜƴǘƻ ǎƻƴƻ ŀƳǇƛŀƳŜƴǘŜ ŘƛǎǇƻƴƛōƛƭƛ ƛƴ ǊŜǘŜ 
ÁAd oggi i repository software ufficiali delle distribuzioni linux più 
ŘƛŦŦǳǎŜ ƻŦŦǊƻƴƻ ƭŀ ǇƻǎǎƛōƛƭƛǘŁ Řƛ ƛƴǎǘŀƭƭŀǊŜ ǘǳǘǘƻ ƭΩƻŎŎƻǊǊŜƴǘŜ ƛƴ ǇƻŎƘƛ 
minuti: 

 

 

 

 

 

 

https:// www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-
shibboleth-v2-con-debian 
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CŜŘŜǊŀǊŜ ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ 
Proteggere un'applicazione con Shibboleth - Installazione 
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2. Configurare un SP Shibboleth nei confronti 

della federazione 
ÁEntityID, Metadati e Discovery Service  

Á Vedere: https:// www.idem.garr.it/index.php/it/informazioni-tecniche/147-
installazione-di-un-service-provider-shibboleth-v2-con-debian 

ÁMapping degli attributi  
Á Serve ad associare attributi ricevuti dalla federazione a variabili di 
ǎŜǎǎƛƻƴŜ όLƴŦƻ ǎǳƭƭϥƛŘŜƴǘƛǘŁ Ŝ Ǌǳƻƭƛ ŘŜƭƭΩǳǘŜƴǘŜύ 

Á Attributi disponibili: https:// www.idem.garr.it/index.php/en/technical-information-

idem/attributes-idem 

Á How to: decidere quali attributi servono alla nostra applicazione e poi seguire le 
guide Shibboleth su come configurare attribute-map.xml (il supporto dello staff 
tecnico IDEM è sempre disponibile) 
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CŜŘŜǊŀǊŜ ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ 
Proteggere un'applicazione con Shibboleth ς Configurazione (Fed. side) 

Stefano Gargiulo ς GARR (stefano.gargiulo@garr.it) 39 

https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/it/informazioni-tecniche/147-installazione-di-un-service-provider-shibboleth-v2-con-debian
https://www.idem.garr.it/index.php/en/technical-information-idem/attributes-idem
https://www.idem.garr.it/index.php/en/technical-information-idem/attributes-idem
https://www.idem.garr.it/index.php/en/technical-information-idem/attributes-idem
https://www.idem.garr.it/index.php/en/technical-information-idem/attributes-idem
https://www.idem.garr.it/index.php/en/technical-information-idem/attributes-idem
https://www.idem.garr.it/index.php/en/technical-information-idem/attributes-idem
https://www.idem.garr.it/index.php/en/technical-information-idem/attributes-idem
https://www.idem.garr.it/index.php/en/technical-information-idem/attributes-idem


3. Configurare un SP Shibboleth nei confronti 

dellôapplicazione 
ÁApache 

Á Abilitare il modulo Shibboleth  
 

 
 

ÁApache/Applicazione 
Á In un .htaccess o nel file di configurazione del virtual host: 
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4. Unôapplicazione dôesempio: 
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(breve video dimostrativo) 
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