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“On the Internet, nobody knows youre a dog.

5 July 1993
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Autenticazione

Potremmo definirla come «il processo mediante |l

guale un'applicazione discerne l'identdaun
utente».

Si tratta di un processo dipendente da elementi
SAUGSNYA | QdziBafedoP® I 1 A 2y
Il tutto e infatti basato su un operazione che puo
O2 YLIA SNBE & Ricdtdart @hdziassyaidS
fornire un documento, presentare un certificato, far
NAO2Yy2a80SNBE dzy QA YLINR Y U |
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Autenticazione

[ identita puo essereprovatada

A Qualcosahesiconoscegunapassword)

A Qualcosahesiha (smart cards, USB tokens phr
certificates)

A Ciochesié: impronte digitali, riconoscimento
biometrico, oaltre tecnichesimili

6 Stefano Gargiulg GARR (stefano.gargiulo@gatrr.it



; Consortium Roma, 2-3 dicembre 2010 Ide
GARR Ministero dell'lstruzione, dell'Universita e della Ricerca %ol €@y

Autorizzazione
A SNATAOINB &S fQdz2iSyasS Kt
A Tipicamente i sistemi digitali eseguono i controlli di
autorizzazione basandosi su informazioni associate
Fff QARSYUAGLE RSt f Qdzi Sy S
A «Chi é»
A Qualcuno dei suoi «attributis
A Ruolo (professore, studente, staff)
A Feepagata yes|no)
Nota: «chi e», e definito sempre dagli attributi: da un
iInsieme diattributi identificativi
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Autenticazione vs. Autorizzazione

ASitratta di dueprocessdistinti

ASpessceseguitinellastessarigadel codicedi
un'‘applicazionanacomunquedistinti

A Abbreviazioni
A AuthN (Authentication)
A AuthZ(Authorization)

8 Stefano Gargiulg GARR (stefano.gargiulo@gatrr.it



3 Consortium Roma, 2-3 dicembre 2010
GARR Ministero dell'lstruzione, dell'Universita e della Ricerca <&

ldentita digitale

A | sistemi digitali rappresentato gli utenti (ma anche dispositivi
risorse ecc..) nel loro dominio coreatita digitali.
Ogni entita digitale possiede un numero finitoadliriouti che
la descrivono.

A Esempio di attributi che compongomizy QA RSy i A § ¢
A Username

A Password

A Certificato X.509

A Nome

A Cognome

A Organizzazione _ A . R
Awdz2zf 2 ySEttQ2NAFYATTIITA2YS
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ldentita digitale

AAttributi identificativi : Un sottoinsieme di attributi
OKS ARSYUAFAOF fQSYUGAGL
A N# Documento

A Username e Scopegdrgiulo@agarr.ijt
A Emall
A (name surname placeof birth, date ofbirth)

ANon facile da definire:
lffl RSTFAYATIA2YS RA tfli2y$S
bipide e inplume, Diogene prese un pollo, &penno e disse:
{9002 tQdz2Y2 RA tfl G2y SHn
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Autenticazione

Requisiti Applicativi

11
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Nellafasedi autenticaziond QI LILJ haOl T A 2
principalmenteun soloruolo: fornire

f QA Y F NInécéshkkizil dodghihento

RSt f Q2 Libidehtifichzbye8a parte

RSt f Qdzi Sy daS

A interfacciaper lasottomissionedi credenziali

A storagedeglihashdelle password

A relativo codicedi riconoscimento
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requisiti
applicativi

Autenticazione

Bastanoguestitre requisiti?

A Si, peril funzionamentodi base deprocessadi
autenticazione

A Non permanutenerla
A Interfacciadi registrazion@
A Interfacciagestionaleper lamodifica aggiuntautenti?
A Procedure drecuperopassword?
A Messain sicurezzgHTTPS, SQL Injectiecc)?
AEvoluzionlR St f QI EeeldeNg2-§ f@ctorauth ecc)
A Gestionedei dati sensibili(profilo utente)?
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Autenticazione

Edopoaverimplementatoun infrastruttura
completd?

A Molto spessaon lariutilizziamoaltrove (come
sarebbebuonanormaper ognicomponente
softwareimplementatg.

A Dobbiamomanutenerlae aggiornarla

A Losconfortoe laconfusionenostrieR S f f Q dzi]
crescond f f QI dzy¥eBwnietodi&pplicazioni
cheoffriamo
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Autenticazione

Conclusioni

Ma servedavveroa qualcosaavere
unalogicadi autenticazionenelle
applicazion?
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Autenticazione

Conclusioni

NO,

Nondi perse!

Alle applicazionserveidentificare un utente al solofine
di poter decidereseautorizzarloo menoacompiere
determinateoperazion) oppureper averea

disposizionalcunisuoiattributi afini applicativi(es
email).
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Applicazioni

Che rapporto hanno con le identita?

17
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Applicazioni

Funzionamento generico

. Application
un‘applicazione

rapportata ad
un'identita, puo essere

concepita come un

insieme di azioni

permesse 0 meno a dentt
quest’ultima.

Login Form ' Authenticate

limmagine a destra é
una generalizzazione
della logica AA delle
applicazioni

Permit Action Deny Action
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Applicazioni

[ QSaaSyil AlLfS SR Af

I nuclgo di ogni applicazione &
ess?_nmalmente rappresentato
dall’insieme azioni che essa

. .. tart
met'te .a.dlsposmone AuthN
dell’utilizzatore: I'identificazione App
€ Un operazione presente nelle Implementation
applicazioni ma necessaria solo
per determinare l'insieme di

azioni concesse ad un utente
(autorizzazione).

Application

Identif-
ied?

Login Form ‘ Authenticate

f ™

Per definire tale insieme ci si Permit Action Deny Action ' N
avvale di relazioni dirette 0

indirette tra gli attributi
dell‘utente ed azioni

Real App
Core
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b/ Application \]

E' soddisfatto dei servizi informatici offerti dal suo ateneo?

Studenti Docenti

HS5 BNOD S5l BNO

&%

NS

Use Identity
Data
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Applicazioni

Problemi relativi alla gestione delle identita

Application

At

App

Ma perché dovremmo Implementation
sentire |'esigenza di et

ied?

federare le applicazioni?

Login Form { Authenticate

f N

Permit Action Deny Action \
b
appication
Data
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Applicazioni

Problemi relativi alla gestione delle identita

Application

AuthN

App
Implementation

Authenticate
N

-
1 1
. I
Con una singola N - -
applicazione il problema

N\
N
non si pone >

Developer

\:d: [

Sysadmin
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Applicazioni

Problemi relativi alla gestione delle identita

/4 Application
-
AuthN !

App

S
N v
N )
N i

N A

N ol
N Implementation

N
N 1
N
N
J
N
N
N

User

e

Developer

Ma al crescere di queste...

Sysadmin
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Applicazioni

Problemi relativi alla gestione delle identita

/4 Application
+
-
AuthN

App

\ Implementatio‘\
1
)
‘
N
N

APPHcation

<

AuthN

User

e

Developer

'*-?g%

Sysadmin

>
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Applicazioni

Razionalizzare: eliminare il superfluo

Application

Start H ; i : i
AuthN Le varie basi dati degli utenti e le

APP relative interfacce di gestione e
registrazione, sono tutte
abbastanza simili, potrebbero
quindi essere esternalizzate dalle

singole applicazioni
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Applicazioni

Razionalizzare: eliminare il superfluo

Application

At

App

Implementation ...e centralizzate!

Authenticate

Registration
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Applicazioni

Razionalizzare: LDAP SSI

Sysadmin
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Applicazioni

Razionalizzare: LDAP SSI

Limiti: - -

L'SSI nop e SSO: | utepte ulseré} una stessa password per accedere a tutti i servizi
ma dovra comunque singoli login su ognuno di questi

Il che” implica:
Scomodita per 'utente

Rischi di phishing da parte delle applicazioni (ovvero come rendere I'ultimo degl

sviluppatori in outsource piti potente del IT Manager)
Rischi di sniffing: obbligo ad avere tutte le applicazioni/backends in SSL

Carico per gli sviluppatori e sistemisti ridotto, ma non al minimo

Sysadmin
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Applicazioni

Razionalizzare: SSO

. " Anche la parte che si occupa del
0 login pud essere centralizzata!

Sysadmin
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Applicazioni

Razionalizzare: SSO

Limiti:

Il problema si pone solo
quando le applicazioni .
accedute anche da utenti

esterni all'organizzazione O
Developer

&

Sysadmin
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Applicazioni

Razionalizzare:

Per questo nascono le federazioni,
SSO, caratterizzato da standard
interoperabili e trust in piu entita
federate.

Fed Manager Sysadmin
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Applicazioni

Razionalizzare:

Vantaggi:

L'utente accede con le stesse credenziali (immesse una sola User

volta per sessione) a tutte le applicazioni federate oltre che a .
quelle interne alla sua organizzazione

o~

Lo sviluppatore ed il sistemista trovano il supporto della e

federazione per implementare i singoli servizi e l'infrastruttura Developl

SSO @

L’organizzazione non deve piu gestire account per utenti I

esterni
W Sysadmin
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Tutorial tecnico
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Introduzione

Sessione
Al QLYGSNITA2YS GNIF dzy dz
rappresentata mediante un insieme di variabili
che ne descrivono Istato: proprieta statiche e
dinamiche, solitamente memorizzate in maniera
UFrfS RIF LRUSNI SAaaSNB |
a2ft2 AYy LINBaSyll RStfQ
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=/ JISESSIONID ASASSZEITZ19
session_namel 13
Valore session_start();

EED 4 726D fuser=4§_SESSTION[ 1;
1
1

ftsessionID=%_COOKIE[ 1:

tuser= unserializei(file_get_contents( HsessionID));

wldggedUsen 6

/ 1lib/php5

Whether to use i

sion.use cookies

ession.cookie secure =
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] O = = R v e
£ i | Reg Internet F . Aut
Web Immagini Video Maps News Libri Gmail altro v iGoogle | Impostazioni di ricercalAcgﬁdi

SecuN L lﬁnmﬂm»mn))

Italia

L The swvstem can compute a relative walue based on the wirtual hnst
Wwill force tha protoced =/; secure"

- at case. Note that while we dEFault checktddress to "false", this has a negative

impact on the security of the 5P. 5tealing cookiesssessions is much easier with this disable

-—

£Sessions lifetime="28520" 'time::uut—"BEuE!E!E checkﬁddr‘ess="tr‘uei5
handlerURL—"IShlhhnleth sz0" handlerss[ = "

T muwi@a! copluiate straue il o Lun oueel view Su vuuyieCaiul.

sing handler55L="true

Pubblicita  Soluzioni Aziendali  Tutto suGoogle  Google.com in English

© 2010 - Privacy

iIde

Qarr aal

Cambia l''mmagine di sfondo
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Proteggere un'applicazione con Shibboleth

Oggi vedremo come federare risorse concrete, casi pil
complessi di una semplice pagina web da proteggere.

Prima di cio, per rinfrescare la memoria, vedremo
come federare un'applicazione usando Shibboleth SP,
nella maniera piu semplice e veloce che lo strumento
mette a disposizione.
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1. Installare un SP Shibboleth

2 - Sy U 2
A Ad oggi repositorysoftware ufficiali delle distribuziotinux pit
RAFTFdzaS 2FFNRyYy2 ) LlaaAroAfAidt
minuti:

apt—-cache search shibboleth

libapacheS—mod—shib -~ Federated web =single sign-on system (Apache module)
—dev — Federated web single sign-on system (development)
—targetS - Federated web single signh-on system (target runtime)
libshib6 - Federated web single sign-on system (runtime)

libapachezZ-mod-shibZ - Federated web single sign-on system (Apache module)

https:// www.idem.gaurr.it/index.php/it/informaziontecniche/14 installazionedi-un-serviceprovider
shibbolethv2-con-debian
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Proteggere un‘applicazione con ShibboletfConfigurazione (Fed. side)

2. Configurare un SP Shibboleth nei confronti

della federazione
A EntitylD Metadati eDiscovenService

A Vedere:https:// www.idem.qgarr.it/index.php/it/informaziontecniche/147
installazionedi-un-serviceprovidershibbolethv2-condebian

A Mappingdegli attributi

A Serve ad associare attributi ricevuti dalla federazione a variabili di
aSaarzysS O6LYyF2 adzZ t UARSYGAGL S NI

A Attributi disponibili:https:// www.idem.garr.it/index. php/en/technicainformation-
idem/attributes-idem

A How to:decidere quali attributi servono alla nostra applicaziomepoi seguire le
guide Shibboleth su come configurare attributeap.xml (il supporto dello staff
tecnico IDEM e sempre disponibile)
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Proteggere un'applicazione con ShibboletlfConfigurazione App. side)

3. Configurare un SP Shibboleth nei confronti

del |l appli cazi one
A Apache

A Abilitare il modulo Shibboleth | aZenmod shibz
Jetc/init.d/apacheZ force-reload

A Apache/Applicazione

A In un htacces® nel file di configurazione deirtual host

1 8uthType shibboleth
Z ShibRequireSession On
2 require walid-user
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Proteggere un'applicazione con Shibboletlhia nostra applicazione

4. Unoapplicazione dBo

1
17 <?php

1B SE

19 * Sono un applicazione php molto complessa!l
20 L¥

21 if ($_GET['action']="a")}1

i echo "Hai eseguito L'azione Al™;
23 T

24 if ($ GET['action']="b")}{

25 echo "Hai eseguite 1'azione B!";
2E T

27 -

28 =hl=

29 Applicazione d'esemplo
ao =/hl=

99 =pS=

az =@ href="test-app.php?action=a"=Esegui 1'azione A= /a=
a3 =p/=

a4 <@ href="test-app.php7action=b"=Esegui 1'azione B</a=
as =/body=

13 =/html=]
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Proteggere un'applicazione con ShibboletRisultato

(breve videoddimastrativo)
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