IDEM DAY 2 marialaura.mantovani@agarr.it 1

dem Roma, 2-3 Dicembre 2070
L o

Ministero dell’'lstruzione, dell’'Universita e della Ricerca

Capire il Single Logout

Maria Laura Mantovani
GARR e Universita di Modena e Reggio Emilia

marialaura.mantovani@garr.it

Ministero dellllstruzione, dell'Universita e della Ricerca <ol llamY

AGENDA:

m Sessione SSO

= | ogout

= SAML2 SLO Profile
= Problemi

= Consigli

2 Maria Laura Mantovani - GARR e Universita di Modena e Reggio Emilia




IDEM DAY 2 marialaura.mantovani@agarr.it 2

o Consortium Roma, 2-3 dicembre 2010
GARR Ministero dell'lstruzione, dell'Universita e della Ricerca

SESSIONE: semplice o complessa?

@ Questa pagina é in “ inglese v ‘ Vuoi tradurla? \ Traduci ‘ | No ‘ ‘ Traduci sempre inglese
Linked [

Home Whatis Linkedin? Join Today Sign In

Registrazione
Stai uscendo? Rimani su Facebook E gratis (e lo sara sempre)
= Visita facebook.com dal tuo telefono calluare.

Nome

Sign in to Linkedin Ottt cebook Hobbe Eapons

La tua e-mall
Re-insesisd T
‘mal
. N ord:
Email address: WOV passy
Sono;. Selezion sesso: [
Password: Forgot pas Data di nascita: Glomo: [v]  Mese:  [=]  Anno: [y

(Crea ua Pagina per uma celebrits, griuppo o arkenda

(©] rrium "
P 880 i{R Roma, 2-3 dicembre 2010
A Ministero dell'lstruzione, dell'Universita e della Ricerca
- i — B ‘m Yo T — T . . _
B sionin|linkedln  » (&Y B ¢ - ¢/ weniscebonkcom
Do D 0 0w G Diso Dus C19e GW 0% DM Gae 02 Omoa O 0.8 G opeid S iron
€« C' | & nttps://www.linkedin.com/secure/login?trk=hb_signir .
(] MS-GENEVA (CJ AISC (3 SAML (CJ LDAP (] lalla (1SS0 (J1AM ([ Shib CJEAP [JPKI (] AAI facebook

B>
e [
[ Sign In | Link... 3 Benvenuti su... '§ Google Acco... » \ &4
| & C | @ nttps//www.google.com/accounts/Login?hi=ité&c vy [ X « C | e e 3 e w A
[ O Ms-GENEVA | (3 515C (3 sAML (1 LDAP ('lalla. (/S5O > (Al Preferit [ MS-GENEVA (3 35C (I SAML (] 1DAP [ kalla (7SS0 CI1AM (T Shib (1 EAP » (] Alti Prefesiti
‘ l > 3 ’ & Entra/Registrati * i
Google account
| Accedi per personalizzare la tua o Speciale Q
esperienza di navigazione su Google. RO
Account Google B i i
Google pué offrirti molto di pit se accedi 8 WI](IPEDIA Entra / RegIStratl
con il tuo account Google. Puoi Email: | Lenciclopedia libera |
personalizzare pagine, visualizzare =i
suggenmenti e ottenere risultati di ricerca Password: Ent |
piu pertinenti Pagina principale ntra 3
7] Resta connesso Uitime modifiche I
. =23 Non hai ancora un tuo account? Creane uno subito. |
Effettua l'accesso nel riquadro a destra ( Accedt] Una voce a caso
oppure crea un account gratis utilizzando e Vetira Per accedere a Wikipedia & necessario abilitare i cookie
un Ilr:dmzzo email e una password di tua o e b Aluto Lingua: Deutsch | English | Esperanto | Frangais | Espaiol | taliano | Nederlands
scelta
~ Comunita Nome utente
Portale Comunita
mail ; Password
Prova un nuovo tipo di Nion @k idi Bar
email con meno spam lon disponi di un account Il Wikipediano Ricorda la password su questo computer
Google? Fal una donazione —
Cronologia web Crea un account ora Contalt [ Entra | [Imvia una nuova password al mio indirizzo e-mail
() Accedi e gestiscila tua
attivita web da qualsiasi » Strumenti
computer = c

4 Maria Laura Mantovani - GARR e Universita di Modena e Reggio Emilia




IDEM DAY 2 marialaura.mantovani@agarr.it 3

€ > C A https//wwwgooglecom/accounts/S<-3rvnceLogm7 bxd @ Q
(3 MS-GENEVA (3 JISC (1 SAML (I LDAP (Jlalla (1SS0 ” (] AlriPreferiti

Y@ Google

Accedi a YouTube con il tuo
account YouTube O Google

ondo.

Nome utente: |

Password: [

[V] Resta connesso

Non riesci ad accedere al tuo account?

Non hai un account?
Registrati a YouTube.

5 Maria Laura Mantovani - GARR e Universita di Modena e Reggio Emilia

€ - C A nttps//loginyahoo. com/config/login?.src=fpctx8uintl=it&.pd=c%3D6T7evjap2e6CwWSbB6QVdak-8&.done=http://ityahoo.com/
‘DMS-GENEVA s CISsAaML (I LDAP (] lalla (3 SSO (CJIAM ([ Shib CJEAP (I PKI (3 AAI (JIDP (3 SP DTERENA () Federazioni » (7] Altri Preferiti

YA oo Yahoo! = Aiuto

ITALIA

Sei un nuovo utente?

Crea nuovo account

esatta mente Inserisci i tuoi dati
cio che
cerchi.

Fai di Yahoo! la tua home.

wiebayi d
0 wscoma ux Cisva Ciow i C150 Clum Cisse 60 O C1a4 nv Cw Cmea * 0 A

dw Classico

Benvenuto su eBay - Accedi

Accedi al tuo account

Voo efettuare d nuovo? Acced: subto per fare
‘acquist, offete ® vendite 0 par gostire A two account

Vuoi iniziare a vendere e comprare su eBay? Registrati.
Entra a far parte delta Communty eBay

owme [ ]
« comprare, vendere e fare affari in ttto 4 mondo; g

rogr

bl T
i -
11 Mantieni aperta la connessione. Non selezionare
[ Rogiurs | questa casela se stal utikzzando un computer
pubbiico o

Problem con ls procedura di accesso? Cerca aiuto.

Protegg il o account: veriica che findiizzo Web nel
mhl.mw Yoheo rnmlcnmummw Copyright/IP Palicy | Condizioni per l'utilizzo del brows el inizi con hitps //sign ebay &/ Uiteion
personali. Per maggiori informazioni su come Yshoo! utilizza | tuoi dati Siggndessct acfs Scwscrs

6 Maria Laura Mantovani - GARR e Universita di Modena e Reggio Emilia




IDEM DAY 2 marialaura.mantovani@agarr.it 4

€« C |ﬂ PayPal, Inc. [US]| https://www.paypal.com/it/cgi-bin/webscr?cmd=_login-run w @ X
(] MS-GENEVA (] ISC (] SAML (CJ LDAP (] lalla (] SSO (3 IAM () Shib (] EAP (] PKI (CJ AAL > (] Altri Preferiti

Reastrati | Acced | Auto | SoazoSewezza | |lcerca] 2]l
PayPal

Business Funzionalita Prodotti finanzian

Home page Personale

LA TUA SICUREZZA E PRIORITA
ASSOLUTA DI PayPal

€ - C @ nttps//online.unicreditbanca.it/loginhtm
(J MS-GENEVA (CJ SISC (3 SAML () LDAP () lalle (C1SSO (31AM (I Shib (JEAP (1PKI CJAAI CJIDP (1 SP (] TERENA » (2] At Preferiti

CHISIAMO  CONTATTI AGENZIE | 2

r‘url °N€lwﬂm
= tol T . clovan FIRST PICCOLE IMPRESE  MEDIE IMPRESE
ACCESSO BANCA VIA INTERNET <
Home page > Privati > Ingresso area protetta )Ysulsz':ﬂ: s

% UniCredit Banca % UniCredit Banca di Roma % Banco di Sicilia

CODICE PIN | ENTRA » | Importante: dopo aver cliccato sul tasto “Entra” non operso i
viene mal Pass
0 della Password Card Tali password vengono cadicts
fichieste Ecco cosa fare »

/- Scarica I Guida ai Senvizi ¢ Banca Multicanale » (ad es. bonifici). TS T
arica la Guida ai Senizi di
Banca Multicanale
? Visualizza la demo di banca
via Internet
> Contattaci all800.57.57.57 o
scvici

J@s. - (|s. <4
- € | © openidvirgilio.it
(] MS-GENEVA (CJ JISC (O] SAML (CJ LDAP (] lalla (S0 (CJIAM (] Shib (] EAP (CJ PKI (CJ AAI CJIDP (3 SP (] TERENA » (] Altri Preferiti

| Home Virgiio | Notizie | Sport | Video | Community | Annunci | People | Mail | Alice: ADSL

2% VIRGILIO OpeniD=2 [Cerca nel Web il cerca |
A COSEOPENID | DOVE | IMPOSTAZIONI PERSONALI | BLOG
 Apriitoopenn @ | accedi con OpeniD B3 EZ00 (e-mail ) (password ) & )

Cos’e Virgilio OpenID BIOVEIGGHIZZORN | Vo et ancors un (> OpentD?

Una sola registrazione per tutto il web in totale sicurezza!

Iscriviti adesso

Per saperne di pit
Wikipedia
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GOOSIC' YaHOO! YAH%(ADJ ) LivesournaL HYve Q

i
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® WORDPRESS COM

AOL &

Look for a “Sign in with AOL™
button or enter
“openid.acl.com/screenname”

Enter your Wordpress.com
URL, for example:
“username.wordpress, com™
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Find Software
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Register LogIn

Q. enter keyword

Develop Create Project Blog Site Support About

SourceForge.net> Login

Log in with a SourceForge account Log in with </ OpenID

Enter your account info: Please click your account provider:

Usemame: I |

| Gouogle

YaHoO!

AOL &
+ a0 eec®B-dll]

Remember Me |2

Problems logging in with OpenlD?

Password:l

[CIRemember Me |2

Forgot your username/password?

Need an account on SourceForge.net?

OpenlID eliminates the need for multiple usernames across
Create Account

different websites.
Learn more - Get an OpenliD
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Janrain Engage helps connect your site to the social web through a robust set of APIs and social
widget interfaces. Ultimately, a Janrain Engage solution accelerates your user registration and
sign-in process by quickly and easily converting anonymous site visitors into active registered
users. In addition, Janrain Engage enables you to import a rich set of profile data and social

graphs from your users' social networks allowing you to gain both deeper insight into your users,
keep their profiles up to date, and transform your site into a more social destination.
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Single Sign On & User experience

= Durante la navigazione acquisiamo diverse
sessioni autenticate: quella intra-istituzionale,

oltre a IDEM, OpenlD, FB, PayPal... alcune di
esse sono sessioni SSO.

= Dopo un certo periodo di navigazione, l'utente &
consapevole di quali siano le risorse sulle quali e
collegato e a quali sessioni, SSO o meno,
appartenga ciascuna risorsa acceduta?
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LOGOUT: sai cosa mangi?
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Cosa intende I utente con Logout’?
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Che significa Logout?

= Uscire dall’'applicazione corrente ...
» Quanto abbiamo visto prima non & Logout

= .. rimanendo collegato nelle altre.

" Cosa vuol dire uscire dall'applicazione corrente se

questa appartiene ad una sessione SSO?
= | ocal Logout?

= Come lo chiamiamo?

= Come spiegarlo all’utente?

Riesco ad individuare la
sessione SSO e tutte le

applicazioni che ne fanno

= Che cos’g il Single Logout? parte?
= SLO significa scollegare tutte le applic#2toni
appartengono ad una sessione SSO.’
= Le applicazioni che non appartengono a questa sessione
SSO rimangono collegate, finché non le si scollega
esplicitamente.
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Non dare all’'utente un falso senso
di sicurezza
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Affinché la procedura di Logout sia efficace e non crei un
falso di senso sicurezza, I'utente deve capire che ha
attiva una certa sessione SSO e deve poter prevedere
che cosa succedera cliccando sul bottone Logout.
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Abbiamo un problema di  SELIGEEL
: - , tutti gli SP su
comunicazione con l'utentdimer iy

comune?

Rendere graficamente
Spiegare che ci sono 3 evidente allimmaginazione
diversi concetti di logout: dell’'utente che cosa

succedera se si clicca su:

POSSIAMO INVESTIRE SU QUESTI FRONTI?
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Informazione corretta all’'utente

Attenzione: la

T La procedura non puo Vuoi veramente
przgiﬁgrz:teirgaeﬁ: l scollegarti dalle procedere con il
9 seguenti Single Logout?

seguenti applicazioni:

Applicazione 1 «  r
Applicazione

4
Applicazione 2

Applicazione 3

Applicazione
5

20 Maria Laura Mantovani - GARR e Universita di Modena e Reggio Emilia

Affinché la procedura di Logout sia efficace e non crei un senso di falsa sicurezza,
| uente deve capire che ha attiva una certa sessione SSO e deve poter prevedere che
cosa succedera cliccando sul bottone Logout.
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SAMLZ2 SLO: interoperabilita ridotta
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Profilo SLO di SAML2: flusso dei messaggi

Session authority

SP || session SP |[Another Session - _
articipant Participant Identity Provider

1. <LogoutRequest> issued by

Session Participant
-
\ 2. |dentity Provider

determines session
participants: Are any other
system entities participating in
this session?

3. <LogoutRequest> issued to other session
participant, if another session participant exists.

4. Principal's local session is terminated, and

<LogoutResponse> returned
>
Steps 3 and 4 are
repeated for each “other”
session participant
. discovered in Step 2.
6. <LogoutResponse> issued to
originating Session Participant.
\/ \J
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Profilo SLO di SAML2: flusso dei messaggi
Il profilo SLO di SAML2 prevede una serie di messaggi che devono essere scambiati

traunPartecipante, | 61 DP e altri partecipanti, eve
Agent dell dutente.
ISAML2SLO pu, iniziare sia dallo66SP (1) che dall 6l
Nel caso inizi dall 6SP il flusso dei messaggi p é
Nel caso inizi dall 61 DP il flusso inizia al punt
ricevimentodelmes saggi o da parte dell 61 DP.
Colui che inizia il SLO ha |l a responsabilit”™ di
al fallimento.
1. (Se inizia | 6SP) SP manda | a <Logout Request> all
2. L6061 DP r eedwemecroa dlié tutti gli SP per cui ha autent
sessione SSO, e per ciascuno ripete i passi 3 e 4.
3.L6I DP manda | a <Logout Request> all 6SP.
4. L6SP tenta di distruggere | a sua slLegopusResponge>che n | @
indica il successo 0o meno dell 6operazione.
4end. LO6I DP distrugge | a sua sessione con | 6ut en
5. (Se aveva iniziato | 6SP) L61I DP manda | a <LogoutH F
SLO il gual e distrugge .l a sua sessione con | dut e
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Profilo SLO di SAML2

Premessa Nella Federazione IDEM
= Vale per
applicazioni
SAML?2
= Non vale per -
applicazioni fo i S
SpringerLink
SAML1 “Alases Cilea Digital b
WebOfKnowledge |eSa_ Igial Library
Moodle cienceDirect
Emeroteca Virtuale Scopus
ncs
IEEExplore
Nilde
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Single Logout secondo SAML2 proflle

Google Paypa IEEE Xplore*

DIGITAL LIBRARY

\ 8 Z50] |
SA'\‘ILZ

Non funziona se si usa:
HTTP Basic Auth
« Sistema di Auth
esterno (es: CAS)
« X.509

| |
SSO SESSION ]
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ession authorit
Session SP ||Another Session S - 55 _ 2 y
articipant Participant Identity Provider

session sessipbnlD sessionlD
1. <LogoutRequest> issued by
Session Participant

2. |dentity Provider
determines session
participants: Are any other
system entities participating in

this session?
3. <Logg#cRequest> issued to other session
participg#t, if another session participant exists.
-
1, and
> 8
—
= 1 _idp_seffsion
Princig L ™ s, slotest Sl Steps 3 and 4 are
T ol repeated for each “other”
! ) ) session participant
! ; shi ; ssion_7370312e736c6f746573746874747073322f2f7370312e discovered in Step 2.

[ sp2.slotest.affi.niif.hu

L. Cgakia
- 73703226736c67465737468747470733a2f2f7370322e s

v v v
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Web Application Session Tracking

La maggiorparte dell e applicazioni web r¢
relativa agli utenti correntemente attivi e indicizzano ciascuna sessione con un
numero generato casualmente: il sessionlID.

Questo sessionID viene anche registrato in un cookie del browser, cosi che
ogni volta che | 6utente ritorna all o6appli
| applicazione pu, ritrovare | a sessione

Anziché la tecnica dei cookie, € possibile usare altre tecniche, tipo un URL re-
writing o un altro sistema.

Il valore di sessionID registrato nel cookie viene quindi utilizzato per

stabilire |l a sessione SSO tra ill6IpDA nci pa
pu, registrare i/l proprio cookie nel PC ¢
| successivi relying party dell a session

sessionID, lo utilizzano internamente e registrano il proprio cookie nel PC
del | utent e.
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<LogoutRequest> inviata dal SessionParticipant

Session Anothe-r §ession - -
1 1. <LogoutRequest> issued by
Session Participant
 <LogoutRequest> contiene: dotrrinos scsson
<issuer> (SP) Eytom ot paropaing i

this session?

ID del principal legato alla sessione
<Sessionlndex> dell’'IDP

other session
nt exists.

Quale binding? = —

| binding sincrono (SOAP) — back-channel, |
binding asincrono (http Redirect o POST o Artifact) - front-channel  — |

Quale endpoint trovo? > Metadata
) l )
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Vincoli del Binding:

A) Se viene utilizzato un binding back-channel, tutti i successivi messaggi
nel profilo devono usare il binding back-channel. Se uno partecipanti alla
sessione non implementa il binding back-channel, il profilo si interrompe.

B) Se viene usato un binding front-channel, il successivo messaggio nel
profilo puo usare binding front-channel oppure back-channel. In questo
modo la scelta del binding puo essere operata in base alle esigenze del
ricevente il messaggio.

SAML2 consiglia di implementare il profilo SLO in modo che i partecipanti

alla sessione usino, se&hmpoanzili Ipee,r un bi nd
massimizzare la probabilit © c¢che | autorit”™ di sessione p
logout con successo a tutti i partecipanti.

Tuttavia il binding front-channel & soggetto a maggiori problemi di
comunicazione.
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