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Provisioning	  federato	  e	  autenCcazione	  locale:	  
un	  caso	  d'uso	  per	  il	  proge0o	  Square	  Kilometre	  Array	  (SKA)	  
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SKA Participating Countries 



A&A A&A Use cases diagram 
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A&A eduGAIN 
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A&A Il Prototipo A&A per SKA 
•  Presentato	  allo	  SKA.TM	  Prototyping	  Strategy	  Meet	  –	  Trieste,	  29-‐31	  marzo	  2015.	  

•  Basato	  su	  di	  una	  applicazione	  web	  sviluppata	  in	  PHP,	  un	  DBM	  MariaDB,	  un	  SP	  e	  IdP	  Shibboleth	  e	  un	  web	  
server	  Apache	  

•  Perme0e	  la	  registrazione	  locale	  o	  federata,	  il	  login	  locale	  o	  federato	  (AutenYcazione),	  la	  gesYone	  degli	  
a0ribuY	  utente	  (Autorizzazione).	  PermeGerà	  di	  registrare	  l’utente	  su	  di	  un	  server	  LDAP.	  OpenID	  Connect?	  
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Locale	  

Federata	  



A&A Registrazione e Login Locale 
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	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Durante	  la	  registrazione	  è	  necessario	  	  

	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  impostare	  le	  proprie	  credenziali	  

Verranno	  usate	  durate	  la	  
fase	  di	  AutenCcazione	  



A&A Registrazione e Login Federato 

	  	  	  	  Pippo	  	  	  
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Login	  al	  proprio	  IdP	  

WAYF	  
Quale	  Organizzazione?	  

Invio	  degli	  aGribuC	  all’applicazione	  



A&A Registrazione e Login Federato 
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	  	  	  	  p	  

Al	  primo	  login	  l’utente	  viene	  registrato.	  
MolC	  daC	  sono	  già	  presenC	  perché	  ricavaC	  
dall’IdP	  della	  propria	  Organizzazione.	  

Ad	  ogni	  successivo	  Login	  viene	  controllata	  la	  
consistenza	  dei	  daC	  e	  vengono	  modificaC	  se	  
necessario.	  	  

	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Inizialmente	  si	  è	  inseriC	  in	  un	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  gruppo	  con	  l’unico	  privilegio	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  di	  soGomeGere	  proposal.	  



A&A Gestione Gruppi, Ruoli e Privilegi 

	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  AUTORIZZAZIONE	  
Ogni	  Utente	  registrato	  nel	  DB	  apparCene	  ad	  

un	  gruppo,	  possiede	  più	  ruoli	  e	  privilegi	  che	  

ne	  determinano	  l’operaCvità.	  
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L’amministratore	  del	  sistema	  
può	  modificare	  Gruppo,	  Ruoli	  
e	  privilegi	  dell’utente.	  



A&A Autorizzazione  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  inizialmente	  l’utente	  è	  autorizzato	  alla	  

	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  soGomissione	  di	  proposte	  e	  alla	  leGura	  

	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  del	  proprio	  profilo.	  

	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Dopo	  la	  modifica	  dei	  privilegi,	  compaiono	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  altre	  opzioni	  nel	  menu	  e	  l’utente	  è	  

	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  autorizzato	  ad	  un	  maggior	  numero	  di	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  operazioni.	  

IDEM	  DAY	  -‐	  Roma	  08/06/2016	   Franco	  Tinarelli	  (IRA	  Bologna)	   10	  



A&A eduGAIN - SKA 
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A&A SKA REGIONAL CENTRE 
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E	  X509…	  
E	  il	  Cloud...	  
E	  EGI...	  
Dove	  li	  mebamo?	  



A&A IdP di Proggetto? 
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	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  IdP	  

	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  SP	  


