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According to a newly constructed Digital Skills 
Indicator*, based on the Digital Competence 
Framework** (developed by DG EAC and IPTS 
on-going), 23% of the EU population has no 
digital skills (2012); ranging from 6% in 
Sweden to 50% in Romania. In ten countries 
(MT, LT, PT, PL, HR, CY, IT, EL, BG and RO) 
30% or more of the population have no digital 
skills. In four countries (IT, EL, BG, RO) rates 
are 40% or more. In Italy, with its large 
population, this equates to almost 18 
million people without digital skills. 
Considering that to function effectively in the 
digital society one needs more than low level 
skills, almost half the EU population (47%) can 
be considered as insufficiently digitally skilled 
(having either low or no digital skills).*** In 
eleven Member States (CZ, SI, LT, PT, PL, HR, 
CY, IT, EL, BG, RO) rates are at or above 50% 
of the population. In Bulgaria (81%) and 
Romania (85%) most of the population does 
not have the digital skills they need. 

* 
Measuring Digital Skills across the EU: EU wide indicators of 
Digital Competence 
** 
Ferrari, A. (2013), DIGCOMP: A Framework for Developing and 
Understanding Digital Competence in Europe, JRC Scientific and 
Policy Reports.  
*** To be classified as Low skilled an individual has to have carried out 
activities from only one of the four Digital Competence domains 
included in the index (information, communication, content-creation 
and problem-solving). To have basic skills, an individual has to have 
basic in at least one domain, but no none. To be classified Above basic 
the individuel has to score above basic in each of the four domains. 

47% of the EU population has insufficient digital skills, 23% has none at all. 



La	  tecnologia	  in	  mano	  agli	  studen0	  

"Today,	  your	  cell	  phone	  has	  more	  computer	  power	  than	  all	  of	  NASA	  
back	  in	  1969,	  when	  it	  placed	  two	  astronauts	  on	  the	  moon."	  	  

Come	  passare	  da	  «è	  vietato	  portare	  il	  cellulare	  a	  scuola»	  a	  	  
«devi	  portare	  il	  cellulare	  a	  scuola»,	  Bring	  Your	  Own	  Device	  (BYOD)	  
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CRAY-1 1975 – 80 MFLOPS iPhone 5S 2013 – 76.8 GFLOPS : quasi 1000 volte + potente 

Quale	  percentuale	  
degli	  studenE	  
delle	  superiori	  
possiede	  uno	  
smartphone?	  



BYOD	  in	  classe:	  Come?	  
PRO	   CONTRO	  
Tranquillità	  dei	  genitori	   EffeK	  eleLromagneEci	  dannosi	  

Risposte	  istantanee	   Materiale	  inappropriato	  

Accesso	  più	  ampio	  alle	  informazioni	   MolesEa	  digitale	  e	  cyberbullismo	  

Accesso	  ai	  documenE	  video	  	   Disconnessione	  dalla	  realtà	  

Ampia	  gamma	  di	  musica	  disponibile	   Distrazione	  

Social	  learning,	  apprendimento	  collaboraEvo	  
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I	  disposiEvi	  digitali	  si	  possono	  portare	  a	  scuola?	  
Come	  si	  possono	  usare	  al	  meglio	  gli	  smartphone	  a	  scuola?	  
Ci	  sono	  tante	  potenzialità,	  ma	  occorrono	  anche	  linee	  guida	  e	  
regole.	  Si	  deve	  insegnare	  agli	  studenE	  la	  sicurezza	  online,	  a	  

discernere	  le	  fonE	  di	  informazioni	  migliori	  e	  a	  limitare	  l’uso	  non	  
perEnente	  in	  classe.	  

Fa=ori	  economici	  
La	  scuola	  che	  adoLa	  
BYOD	  non	  investe	  più	  in	  
laboratori	  informaEci	  
costosi	  con	  PC	  che	  	  
diventano	  presto	  
obsoleE.	  Gli	  invesEmenE	  
possono	  essere	  finalizzaE	  
alle	  prestazioni	  e	  alla	  
sicurezza	  della	  rete.	  
La	  scelta	  della	  scuola	  da	  
parte	  degli	  studenE	  si	  sta	  
orientando	  a	  valutare	  
l’offerta	  tecnologica	  

Quali	  sono	  i	  faLori	  chiave	  per	  il	  successo	  di	  BYOD	  a	  scuola:	  
1.  GaranEre	  un'adeguata	  larghezza	  di	  banda	  /	  capacità	  (sia	  esterna	  che	  interna)	  
2.  Regole	  chiare	  ed	  applicate.	  Security.	  IdenEty	  Management	  per	  sapere	  chi	  fa	  cosa	  in	  rete.	  
3.  Comunicazione	  chiara	  (tra	  insegnanE,	  personale,	  studenE	  e	  genitori)	  
4.  Non	  limitarsi	  ad	  uElizzare	  materiale	  digitale,	  ma	  creare	  contenuE	  digitali	  



BYOD	   Infrastru=ura	  di	  
edificio	  

ConneBvità	  a	  banda	  
larga	  

Ges0one	  Iden0tà	  
Federata	  

Università:	  

•  Studen0	  e	  didaBca	  

•  Docen0	  e	  ricerca	  
•  Biblioteca	  virtuale	  

•  Protocollo	  /Box	  	  

•  Moodle/	  DSpace	  

•  Portali/CMS	  /	  wiki	  

•  Cedolino/	  
marcatempo	  

•  GoogleApps	  

•  Office365	  
•  Sympa	  

SoUware	  as	  a	  Service	  (SaaS)	  
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Scuola:	  
•  Registro	  

eleLronico	  
•  Moodle	  
•  eBooks	  
•  wiki	  
•  Portale/CMS	  
•  Box	  
•  GoogleApps	  
•  Office365	  

Cosa	  ci	  serve	  per	  
accedere?	  



Accedere	  alle	  risorse	  di	  cui	  la	  
classe	  ha	  bisogno?	  
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SCUOLA 

directory 

username|password 

Ges0re	  le	  
iden0tà	  digitali?	  

#5 

Ges0re	  la	  
sicurezza	  e	  la	  
privacy?	  
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SCUOLA 

directory 

IdP	  

SP	  

Ges0one	  Federata	  di	  Iden0tà	  (FIM)	  
Che	  cos’è?	  Quali	  vantaggi?	  

Una	  password	  unica	  per	  
tu=e	  le	  risorse	  

+facilità	  d’uso	  
+sicurezza	  
+privacy	  

Non	  ges0sce	  più	  
l’auten0cazione,	  una	  
problema0ca	  complessa	  
che	  toglie	  risorse	  dal	  
business	  principale	  
+sicurezza	  +efficienza	  Ges0sce	  centralmente	  le	  iden0tà	  	  

Concentra	  lo	  sforzo	  in	  un	  solo	  posto	  
Può	  aggiungere	  funzionalità:	  
second	  factor,	  LoA	  
+efficienza	  +sicurezza	  +privacy	  

directory 
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SCUOLA 

directory 

IdP	  
username|password 

authenticated 

happy!	  happy!	  

happy!	  

SAML	  (Security	  Asserion	  Markup	  
Language)	  uno	  Standard	  per	  accedere	  in	  
sicurezza	  a	  tu=e	  le	  risorse	  



SAML	  e	  FIM:	  benefici	  

•  Single	  Sign	  On	  nell’accesso	  a	  molE	  servizi	  fuori	  dal	  
dominio	  della	  propria	  organizzazione	  

•  Iden0ty	  management	  unificato	  nell’accesso	  a	  molE	  
servizi	  fuori	  dal	  dominio	  della	  propria	  organizzazione	  

•  Federated	  iden0ty:	  gli	  IdP	  hanno	  stabilito	  un	  accordo	  
comune	  sulla	  definizione	  degli	  utenE,	  perciò	  i	  SP	  
possono	  applicare	  regole	  uniformi	  a	  tuK	  gli	  utenE	  
della	  federazione	  
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D.Lgs.	  196/2003	  codice	  in	  materia	  di	  
protezione	  dei	  da0	  personali	  

• 	  	  	  	  	  	  	  	  	  	  Art.	  3.	  Principio	  di	  
necessità	  nel	  
tra=amento	  dei	  da0	  
1.	  I	  sistemi	  informaEvi	  e	  i	  
programmi	  informaEci	  
sono	  configuraE	  
riducendo	  al	  minimo	  
l'uElizzazione	  di	  daE	  
personali	  e	  di	  daE	  
idenEficaEvi,	  in	  modo	  da	  
escluderne	  il	  traLamento	  
quando	  le	  finalità	  
perseguite	  nei	  singoli	  casi	  
possono	  essere	  realizzate	  
mediante,	  
rispeKvamente,	  daE	  
anonimi	  od	  opportune	  
modalità	  che	  permeLano	  
di	  idenEficare	  
l'interessato	  solo	  in	  caso	  
di	  necessità	  

•  INFORMATIVA	  PRIVACY	  E	  CONSENSO	  
AL	  TRATTAMENTO	  DEI	  DATI	  
PERSONALI	  

•  I	  Suoi	  daE	  saranno	  traLaE,	  
manualmente	  ed	  eleLronicamente,	  da	  
-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐	  
-‐	  e	  dalle	  società	  con	  essa	  in	  rapporto	  
di	  controllo	  e	  collegamento	  […]	  per	  
consenErle	  di	  usufruire	  dei	  servizi	  
connessi	  al	  Sito	  ivi	  comprese	  le	  
partecipazioni	  a	  eventuali	  concorsi,	  
[…]	  

• Finalità:	  
• 1)	  Finalità	  di	  indagini	  di	  mercato	  e	  
analisi	  di	  Epo	  staEsEco	  anche	  al	  fine	  di	  
migliorare	  la	  qualità	  dei	  servizi	  
erogaE,	  markeEng,	  aKvità	  
promozionali,	  offerte	  commerciali	  
anche	  nell'interesse	  di	  terzi.	  

• 2)	  Finalità	  connesse	  alla	  
comunicazione	  dei	  suoi	  daE	  personali	  
a	  soggeK	  operanE	  nei	  seLori	  
editoriale,	  largo	  consumo	  e	  
distribuzione,	  vendita	  a	  distanza,	  
arredamento,	  telecomunicazioni,	  
farmaceuEco,	  finanziario,	  assicuraEvo,	  
automobilisEco,	  e	  ad	  enE	  pubblici	  ed	  
Onlus,	  per	  propri	  uElizzi	  avenE	  le	  
medesime	  finalità	  di	  cui	  al	  suddeLo	  
punto	  1).	  Maria	  Laura	  Mantovani,	  GARR	  e	  Università	  di	  Modena	  e	  Reggio	  Emilia,	  5^	  Convegno	  IDEM,	  Lecce,	  15.05.2015	  



SAML	  token/asser0on	  	  
garan0sce	  il	  rispe=o	  della	  privacy	  
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Subject:	  iden0fier	  
A=ribu0:	  
IdenEfier	  (uid)	  
Sn	  (cognome)	  
Cn	  (nome	  cognome)	  
TelephonNumber	  
givenName	  (nome)	  
Mail	  
eduPersonPrincipalName	  	  
eduPersonEnEtlement	  	  
eduPersonScopedAffilia0on	  
eduPersonTargetedID	  
Group	  
Department	  
Role	  
OrganizaEon	  
-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐-‐	  
IdenEty	  Provider	  emiLente	  
AuthenEcaEon	  Context	  
LifeEme	  

•  Non	  conEene	  mai	  la	  
password	  

•  Il	  token	  è	  firmato	  

No	  Registrazione	  al	  Sito	  
Al	  SP	  arrivano	  solo	  i	  daE	  concordaE	  

con	  la	  scuola	  
StreLamente	  necessari	  al	  SP	  per	  

l’erogazione	  del	  servizio	  
Eventualmente	  anonimizzaE	  (la	  scuola	  
può	  risalire	  agli	  utenE	  reali	  tramite	  

idenEficaEvo	  condiviso)	  

SAML	  «permeLe	  di	  
idenMficare	  l'interessato	  solo	  
in	  caso	  di	  necessità»	  



Framework	  che	  implementano	  SAML	  
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Open source 

•  Shibboleth 

•  SimpleSAMLphp 

Licensed 

•  ADFS 

Identity Provider Service Provider 
Open source 
•  Shibboleth 
•  SimpleSAMLphp 

http://en.wikipedia.org/wiki/SAML-based_products_and_services 

SoUware	  as	  a	  Service	  	  
•  GoogleApps	  
•  Office365	  
•  SebinaWeb	  
•  MediaLibrary	  
•  box	  

Wi-Fi 

•  Moodle 
•  Wiki 
•  CMS 
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Person Registry 

LDAP 

Organizzazione 

Radius Server 

IDEM ed EDUROAM 
insieme forniscono 
all’utente più ampie 
possibilità di 
accesso 



•  Profilazione	  utenE	  
condivisa	  (stesso	  

seLore)	  
•  Fiducia	  tra	  IdP	  e	  

SP	  garanEta	  dal	  
Gestore	  della	  
Federazione	  

•  IdP	  e	  SP	  firmano	  
un	  accordo	  con	  il	  
Gestore	  della	  
Federazione	  e	  
soLoscrivono	  le	  
regole	  della	  
federazione	  

•  Privacy	  dell’utente	  
preservata	  

Che	  cos’è	  una	  Federazione	  di	  Iden0tà	  
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Federazione	  IDEM	  
un	  ecosistema	  in	  cui	  la	  fiducia	  è	  garan0ta	  
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IdP 

IdP 

IdP 

IdP 
IdP SP 

SP 

SP 

SP 

SP 

Temporizzato 

Manuale 

MetadaE:	  
•  Raccoglie	  
•  Verifica	  
•  Aggrega	  
•  Firma	  
•  Distribuisce	  

Circle of trust in Italia 
degli IdP e degli SP del 
settore istruzione e 
ricerca 
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Circle	  of	  Trust	  in	  Italia	  degli	  IdP	  e	  degli	  SP	  	  
del	  seLore	  istruzione	  e	  ricerca	  

•  hLps://www.idem.garr.it	  

Federazione IDEM 

•  Ad	  oggi	  67	  IdP	  di	  cui:	  
•  39	  di	  Università	  
•  9	  di	  EnE	  di	  Ricerca	  
•  5	  di	  IRCCS	  
•  2	  di	  IZS	  
•  12	  di	  altri	  

•  SP	  circa	  1000	  grazie	  ad	  eduGAIN	  

•  SP	  che	  aderisce	  ad	  IDEM	  può	  fornire	  il	  
proprio	  servizio	  ad	  utenE	  italiani	  del	  
seLore	  R&E	  
~	  4	  milioni	  di	  utenE	  potenziali	  
~	  20	  milioni	  nel	  mondo	  



SP	  in	  IDEM	  e	  in	  eduGAIN	  	  
già	  pron0	  per	  le	  scuole	  

Wi-‐Fi	   VCONF	   FileSender	   le@rningGARR	  

TCS	   Dreamspark	   Knodium	  
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SP	  che	  la	  scuola	  può	  aggiungere	  	  
alla	  Federazione	  IDEM	  

Moodle	   eBooks	   GoogleApps	   Office365	  

Registro	  eleLronico	   Portale/CMS	   wiki	  
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FORMAZIONE	  
Come	  si	  implementa	  un	  IdP?	  

hLps://www.idem.garr.it/informazioni-‐tecniche/guide	  

•  2015,	  
Installazione	  Shibboleth	  IDP	  2.4.0	  per	  Debian-‐Linux	  	  

•  2015,	  
Installazione	  SimpleSAMLphp	  IdenEty	  Provider	  su	  
Debian-‐Linux	  

•  	  2011,	  
Guida	  Installazione	  uApprove	  2.3.1	  su	  Debian	  Linux	  
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FORMAZIONE	  
Come	  si	  implementa	  un	  SP?	  

hLps://www.idem.garr.it/informazioni-‐tecniche/guide	  

•  2015,	  
Installazione	  Shibboleth	  Service	  Provider	  su	  Debian-‐
Linux	  	  	  	  

•  2014,	  
Guida	  all’installazione	  dello	  Shibboleth	  Embedded	  
Discovery	  Service	  su	  Debian-‐Linux	  	  	  

•  2014,	  
Guida	  Installazione	  SimpleSAMLphp	  Service	  Provider	  
su	  Debian-‐Linux	  	  	  	  

•  2011,	  Guida	  Installazione	  SP	  su	  Win	  Server	  2003	  	  

Maria	  Laura	  Mantovani,	  GARR	  e	  Università	  di	  Modena	  e	  Reggio	  Emilia,	  5^	  Convegno	  IDEM,	  Lecce,	  15.05.2015	  



IdM dell’Org che vuole aderire ad IDEM 
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LDAP/AD  
istituzionale 

Risorse della 
Federazione  
IDEM 

NUOVO	  SERVER:	  
comporta	  l’acquisizione	  di	  
nuove	  competenze	  per	  

poterne	  gesMre	  
l’installazione	  e	  la	  
configurazione	  

Deve	  essere	  modificato	  e	  
reso	  conforme	  ai	  requisiM	  

per	  l’ingresso	  in	  
federazione	  

Procedure	  automaMche	  di	  
sincronizzazione	  	  

Dominio dell’Organizzazione 



Come	  partecipare	  a	  IDEM	  e	  a	  eduGAIN	  	  
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hLps://www.idem.garr.it/come-‐partecipare 



Domande? 
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Consenso	  al	  rilascio	  a=ribu0	  
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SCUOLA 

directory 

IdP	  
username|password 

authenticated 

TuK	  uguali?	  
Contrario	  al	  
principio	  di	  
necessità	  

SP1	  

SP3	  SP2	  Consent?	  


